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INTRODUCCION

Breve justificaciéon del tema

La rapida implantacién y constante evolucion de las Tecnologias
de Informacién y la Comunicacién (TIC) en todas las esferas de
la sociedad, ha dificultado que las familias y educadores/as
podamos acompafiar a 1@s menores en un uso critico y
responsable de las mismas. Sin embargo, en parte, es posible
que también nos hayamos desentendido de nuestra
responsabilidad educativa en este &mbito tecnolégico.

La frecuencia de actualizacién y el ritmo vertiginoso con el que
evolucionan las TIC, a muchas personas adultas les generan
estrés, frustracion y miedo. El resultado es, en muchas
situaciones, una actitud de no intervencién y abstencion
educativa en este ambito que se traduce en comentarios como
“no podemos hacer nada porque los nifi@s saben mds que nosotras las
personas adultas”.

Sin embargo, nuestra responsabilidad educativa como agentes
educativos (ya sea como educadoras/es o como padres/madres),
no debe centrarse en capacitar tecnolégicamente a 1@s menores,
sino corresponsabilizarles en una correcta escala de valores en
el uso de las TIC. Ademas, afirmaciones como la anterior no son
del todo ciertas, 1@s mal llamados “nativos digitales”! sé6lo
dominan un cierto uso de las tecnologias y algunas herramientas
concretas, pero les falta una vision mdas amplia, compleja y

1 Bajo mi punto de vista, es un error considerar a la generacién nacida a partir
de mediados de los noventa como personas mas competentes en el uso de las
TIC por el mero hecho de haber nacido con ellas. Trabajando con jovenes he
podido comprobar como existen importantes lagunas y falta de conocimientos
en aspectos basicos de alfabetizacion TIC: funcionamiento de sistemas
operativos, navegacion basica en Internet, uso de navegadores, blsqueda
eficaz de informacion, seguridad digital...
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desconocen una gran cantidad de herramientas, posibilidades y
usos.

Pero independientemente del uso y conocimientos de la infancia
y adolescencia con respecto a las TIC, los adultos no podemos
caer en pensar que las nuevas tecnologias han traido un
panorama repleto de riesgos (sobre todo debemos evitar pensar
que esos riesgos son inherentes a la propia tecnologia).

Aun sabiendo que la tecnologia no es neutra, su uso y evolucion
si va a depender fundamentalmente del uso que le demos y de
nuestra capacidad de apropiaciéon. Las TIC, como herramientas
que son, en muchas ocasiones cumplen un papel reproductor y
reforzador de los valores dominantes. Unos valores en los que
actualmente predominan la competencia y el individualismo,
con una violencia presente que no solo no es cuestionada sino
que a veces se premia. Desde esa cultura, no debiera
sorprendernos el papel que juegan actualmente las TIC y el uso
que les damos (no sé6lo por parte de la infancia y adolescencia,
las personas adultas también).

Sin embargo, para 1@s menores, tecnologias como los moéviles o
las herramientas online al servicio de las Redes Sociales (en
adelante Redes Sociales?) no s6lo no entrafian riesgos, sino que
resultan de un enorme atractivo. Suponen un espacio en el cual
son protagonistas, donde se relacionan con otros semejantes si la
mediacion de la figura adulta, usan su propio lenguaje y donde
caben muchos de sus gustos e intereses. Tanto es asi, que segiin
un estudio de CCS propiedad de Carat, el 70% de los menores se

2 Si tuviéramos que ser coherentes con un correcto uso del lenguaje no seria
del todo correcto usar el término Redes Sociales para referirnos sélo a las
plataformas tecnoldgicas que todos conocemos, ya que las Redes Sociales se
trata de algo mas complejo y amplio. Sin embargo, por economia del lenguaje
y facilitar la comprension usaré la terminologia més extendida y asumida.
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siente perdido sin su teléfono movil y el 76% lo consideran una
parte esencial de su vida social®.

A partir de esa motivacion, la tnica propuesta capaz de mejorar
el uso de las TIC por parte de 1@s menores, es combinar medidas
de prevenciéon, con un proceso educativo donde estén
implicados todos los agentes relacionados con el menor y
donde éste juegue un papel protagonista.

El objetivo es educar en un uso critico y responsable de las
herramientas tecnoldgicas. De esta forma, tengo la conviccion
que no sélo no serdn herramientas para la reproduccién social,
sino que se convertiran en recursos para la transformacion. Se
trata de aprovechar las oportunidades que nos ofrecen las TIC
como una herramienta de ayuda educativa, no sélo como un fin
en si mismo (como se ha pretendido en algunos proyectos de
“innovacién educativa”), sino al servicio de unos objetivos
educativos coherentes.

Sin embargo, frente a los riesgos que sufrimos derivados de un
mal uso de las TIC, ya llevamos algunos afios realizando
protocolos de actuacién, cambios legislativos, medidas de
cardcter punitivo... todas ellas con un marcado caracter reactivo
(Urunwuela, P. 2016), es decir, se actiia después de que el
problema haya generado consecuencias negativas. Si bien es
cierto que también se disponen de Planes de Prevencién en
muchas instituciones y centros educativos, es habitual que tras
su elaboracién éstos no se implementen y sélo se actia una vez
surgido el problema. Ademads, a menudo, estos planes no han
sido elaborados de forma participada (por lo que es imposible

3 Europa press, 29 de marzo de 2016. “El 70% de los menores se siente
perdido sin su teléfono mavil, segln un estudio de CCS”. Europa press social.
Consulta 28/06/2016: www.europapress.es/epsocial/noticia-70-menores-
siente-perdido-telefono-movil-estudio-ccs-20160329144851.html
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interiorizar su importancia) ni han tenido en cuenta a los propios
menores ni a las familias.

El modelo de intervencion reactivo predominante es un modelo
que individualiza la accién a las personas principalmente
implicadas en un problema (victima/agresor), y por tanto, tiene
con una incidencia puntual. Sin embargo, los problemas
derivados de un mal uso de las TIC tienen origen en una
problematica mas general y estructural. Detrds de estos
problemas esta la interiorizacion de una cultura de la violencia,
problemas de autoestima, conflictos en las relaciones sociales...
aspectos que tienen que ver mds con la educacién en valores que
con las caracteristicas técnicas y posibilidades de las TIC.

Este modelo reactivo se estd demostrando ineficaz, va por detras
de los acontecimientos. La Linea de Atencién sobre
Ciberbullying atendié en 2012 a 343 menores que denunciaron
casos de acoso a través de Internet, mientras que en 2007 los
casos denunciados fueron 227. Supone una subida del 151%
durante esos afios*. Por su parte, la Fundaciéon de Ayuda a Nifos
y Adolescentes en Riesgos (ANAR), en su informe Evolucion de la
Violencia a la Infancia en Esparia segiin las Victimas (2009-2016),
establecen que en el periodo de 8 afios analizado el aumento de
las denuncias sobre ciberacoso y grooming registradas a través
de sus llamadas ha sido del 410%>5.

4 Alejandra Agudo, 19/03/2016. Un menor al dia denuncia haber sido
ciberacosado en Espafia. El Pais (digital). Consulta 23/03/2016
(sociedad.elpais.com/sociedad/2013/03/19/actualidad/1363700296 848102.html)

5 ANAR alerta sobre un aumento de los casos de violencia a la infancia en los
ultimos 8 afios. Consulta 05/07/2018: www.anar.org/anar-alerta-aumento-casos-
violencia-infancia.
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Estos datos se refuerzan con otros estudios como el elaborado
por el grupo de Investigaciéon EU Kids Online de la Universidad
del Pais Vasco®, que analiza los riesgos y oportunidades en el uso
de Internet y dispositivos moviles en Espafia en menores de
edades de entre 9 a 16 afios. El informe tiene en cuenta los datos
obtenidos de 2010 a 2015, y lo compara con los resultados de la
encuesta EU Kids Online de 2010:

M 2015 2010
Mifos
17
Mifas
13

Fuente: Grupo de Investigacién EU Kids Online (2016).

En 2016, segtin Save the Children? el 5,8% de los nifios y nifias
han sufrido ciberacoso ocasional en Espafia, mientras que un
1,1% lo sufre de forma frecuente.

6 Informe Riesgos y oportunidades en internet y uso de dispositivos méviles
entre menores espafioles (2010-2015): Maialen Garmendia Larrafiaga,
Estefania Jiménez Iglesias Miguel Angel Casado & Giovanna Mascheroni
(www.ehu.eus/es/web/eukidsonline/hasiera).

7 Informe Yo a eso no juego. Bullying y Ciberbullying en la infancia (2016):
Save The Children (Coord: Ana Sastre)
(www.savethechildren.es/sites/default/files/imce/docs/yo_a_eso_no_juego.pdf)
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Con respecto a las conductas de riesgo mas tipificadas, en el

por CCAA. Promedio Espaiia®

7%
6,1%
6%
5,8%
5,6%
5,1%
49%
47%
4.6%
4.6%
4.4%
42% ® Ocasional
4% ® Frecuente
4%
3.7%
3,6%

3,3%
32%

Porcentaje de nifios y nifias que han sido victimas de ciberacoso

9,5%

Fuente: Save the Children (Febrero de 2016).

informe anteriormente mencionado se establecen las siguientes
situaciones en Internet o con el teléfono moévil:
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Grafico 9. Porcentaje de nifios y nifias que han vivido de forma ocasional
o frecuente situaciones de violencia en internet o con el teléfono mavil
en los ultimos dos meses. Promedio Espafia
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Fuente: Save the Children (Febrero de 2016).

Con respecto a la edad en la que las victimas sufren
ciberbullying, segtin la Fundacion ANARS, la edad media es de
13,6 afos. Y las cohortes generacionales de mayor frecuencia
son las de 14 afios de edad (23,6% de casos) y la de 16 afos
(17,3%) y, por el contrario, existe un ntimero de casos muy
reducido de menores de 9 afios (0,8%).

8 Fundacion ANAR (2016): | Estudio sobre ciberbullying segun los afectados
(www.anar.org/documentacion).
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Este rasgo de mayor presencia de adolescentes que de nifios/as
en ciberbullying puede estar determinado por la edad de acceso
a las TIC en Espafa, en concreto en cuanto al teléfono movil;
un 30% de nifios/as con 10 anos tiene teléfono movil, mientras
que a los 14 lo posee un 83%.

EDAD MEDIA

23,6%
11,6
anos ;

<7 8 9 10 11 12 13 14 15 16 17

M victimas de ciberbullying [0 Victimas de otros tipos de acoso escolar

Fuente: Fundacion ANAR (2016)

Para terminar este breve andlisis, recogemos a modo de resumen,
el andlisis por género que realiza la Fundacion ANAR en el |
Estudio sobre ciberbullying segtin los afectados:
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MUJERES

Sufren mas ciberbullying (31,9%) y mas
frecuentemente a través del teléfono mévil
(94,6%).

Las victimas femeninas tienen més edad que
los varones (12,6 anos de media frente a
11,5).

La edad en que comienzan a sufrir el acoso
es mas elevada: 11,5 afios de media frente a
10,5 de los varones.

Los acosadores recurren mas al aislamiento
(23,3%) y las amenazas (21,1%) y menos a
los actos fisicos fuertes (30,1% frente al
49,6% en varones).

Las mujeres suelen recibir el acoso mds que
los varones en el aula (59,7%) y fuera del
colegio (23,2%), en este tltimo caso debido a
que estan mas sometidas a ciberbullying.

Se enfrentan en menor medida a los
acosadores (16,8% frente al 31,4% de los
varones).

En caso de cambio de colegio, vuelven a
sufrir acoso en menor medida que los
varones (57,1% frente a 88,2%), también en
este apartado debido a la incidencia del
ciberbullying.

Reciben tratamiento psicolégico menos
mujeres que varones (17,8% frente al 27,3%).
En cuanto a las consecuencias del bullying,
las mujeres sufren mas ansiedad (72,6%) y
tristeza (68,7 %).

VARONES

Sufren menos
ciberbullying (15,0%),
pero con més frecuencia
a través de ordenadores
y tabletas (28,6%).

Son mas jovenes que las
victimas femeninas (11,5
afios de media).
Recurren mas a actos
fisicos fuertes como
patadas y golpes
(49,6%).

Suelen recibir el acoso
durante el recreo
(37,4%).

Se enfrentan mas a los
acosadores (31,4%) y si
cambian de colegio
también vuelven a
soportar el acoso mas
que las mujeres (88,2%).
El tratamiento
psicolégico es més
habitual (27,3%).
Presentan mas
problemas de
habilidades sociales
(18,5%) y diferencias con
los profesores (10,8%).

Fuente: Fundacion ANAR (2016)

Tras estos datos, queda de manifiesto la ineficacia de los
actuales modelos reactivos mayoritarios de intervencién. Esto es
asi a pesar de haber crecido el nimero de intervenciones y
actuaciones en este modelo reactivo. El siguiente grafico muestra
el nimero creciente de actividades informativas llevadas a cabo
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en centros escolares enmarcadas en el Plan Director para la
convivencia y mejora de la seguridad en centros educativos:

TOTAL ACTIVIDAD INFORMATIVAS
36.366

20.804 32093
25.747
19.052
14.362
9.339
5.401 7.658
sor [l .

2007 2008 2009 2010 201 2012 2013 2014 2015 2016
Fuente: Ministerio del Interior 2007-2016

Este tipo de charlas tienen diversa tematica relacionada con el
acoso escolar, vandalismo, racismo, xenofobia y cualquier otra
forma de intolerancia, bandas juveniles, consumo de drogas,
violencia sobre la mujer... Pero el mayor namero de actividades
son las relacionadas con las Nuevas Tecnologias y el acoso
escolar:

ACTIVIDADES INFORMATIVAS 2013 2014 2015 2016 Total
charlas Acoso escolar 1259 7068 7.955 10.961 27243
Charlas Bandas Juveniles 161 804 798 685 2448
Charlas Nuevas Tecnologias 2804 14.581 15143 16.296 4B.824
Charlas Drogas y Alcohol 757 4436 4745 4.491 14.429
Charlas vdG 702 3005 54532 3.933 n.ooz
TOTAL CHARLAS 5683 29,804 32093 36.366 104.036

Fuente: Revista de estudios de Juventud: Monogrifico bullying y
ciberbullying (N° 115, marzo 2017). Coordina: Benjamin Ballesteros y
Leticia Mata (Fundacion ANAR). Edita: Instituto de la Juventud.
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También ha habido durante los tultimos afios cambios en
diversas leyes anadiendo referencia directa a formas de acoso y
ciberacoso: reformas en el Cédigo Penal, reglamentos europeos,
aprobacion de nuevas Leyes Organicas, modificacion e
introducciéon de nuevos articulos en leyes especificas... Para no
extendernos en este apartado podemos encontrar un articulado
completo de la legalidad que actualmente hace referencia a esto
en los capitulos 1-Aspectos juridicos del acoso y ciberacoso escolar), 2-
La jurisdiccion de menores ante los casos de bullying y ciberbullying),
y 3-El Plan Director para la convivencia y mejora de la seguridad en
los centros educativos y sus entornos en la Revista de Estudios de
Juventud n°115 del INJUVE (dedicada de forma monografica al
bullying y ciberbullying)®. Pero, pese a todos estos cambios en
nuestra normativa legal, como hemos comentado, no se ha
notado un descenso significativo en las cifras de los casos de
acoso (aunque si ha habido un descenso en las infracciones
penales contra la convivencia escolar).

Bajo mi punto de vista, el principal motivo de este fracaso
puede deberse a que no se tienen en cuenta ni se acttia de
forma permanente, implicando a la totalidad de agentes
educativos y desde los procesos de socializacion de 1@s
menores de edad. En este sentido, los enfoques sistémico
(Bertalanffy 1976), ecolégico (Bronfenbrenner 1987), la teoria
de la Complejidad (Edgar Morin) y la teoria de la
Comunicacion (Shanon 1981) (con mucha influencia ya en
algunos ambitos de la intervencién social), pueden ayudarnos
también a desarrollar modelo de prevencién de riesgos en
Internet més holistico, integral y teniendo en cuenta todos los
agentes de socializacién de los menores. Todos estos enfoques

% Revista de estudios de Juventud: Monografico bullying y ciberbullying (N°
115, marzo 2017). Coordina: Benjamin Ballesteros y Leticia Mata (Fundacion
ANAR). Edita: Instituto de la Juventud.
(www.injuve.es/sites/default/files/2017/42/publicaciones/revista_completa_inj

uve 115.pdf).
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tienen en comun el reconocimiento de la influencia de las
relaciones y los contextos en las personas y las estructuras
sociales. Por tanto, una verdadera intervencion que genere una
transformacion a nivel estructural, debe tener en cuenta esta
sociabilidad.

Esta intervencion, y desde el enfoque de la prevencién frente al
modelo reactivo, puede ser llevada desde el fomento de un
modelo de convivencia proactiva (Urufiuela, P. 2016). Segtn el
ex-inspector de educacién y profesor de filosofia Pedro Urufiuela
“la sociabilidad nos permite alcanzar la condicion de personas. Trabajar
por la convivencia es trabajar por nuestro desarrollo como personas”.
Esto permite realizar un tratamiento integral con los multiples
agentes de socializacion, incluidos 1@s propi@s menores.

En este trabajo se defiende que figuras como maestr@s,
educadores/as sociales, trabajadores/as sociales... pueden ser
profesionales de referencia que puede dar una respuesta efectiva
a la problematica derivada de un mal uso de las TIC por parte de
1@s menores, realizando una intervencion multidimensional e
interdisciplinar. Desde todas esas figuras profesionales se puede
articular una intervencion que incluya a la familia como primer
sistema y contexto de socializacién, oriente a educadores/as y
centros escolares en la creacion e implementaciéon de planes de
prevencion, apoye a la victima acosada, desarrolle una labor de
sensibilizacion en el grupo de espectadores complices, influya en
la figura acosadora o realice una labor de mediacion entre los
multiples agentes implicados. Incluso, podria también realizar
acciones encaminadas a influir en otros &mbitos como medios de
comunicacién y politicas de infancia, educacién o género.
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Contextualizacion actual

Nuevas formas de relaciéon y construccion de la identidad

Como nos advierte Manuel Castells: No somos los mismos desde
que estamos en las redes sociales (Castells, M. 2011). Més atn si
hablamos de 1@s mas jévenes, que han nacido y estan creciendo
con un amplio acceso a las TIC. Y, el mismo autor, también dice
de Internet: es mucho mds que una tecnologia, es un medio de
comunicacion, de interaccion y de organizacion sociall® (Castells, M.
2001).

L@s menores ven en las pantallas una forma de hacer
extensible su personalidad (una parte, al menos) y mostrarla a
sus semejantes, buscando asi reforzarse a través de la
interaccion y el feedback recibido de sus iguales. Las chicas y
chicos viven y gestionan sus relaciones en la Red de forma
continua con naturalidad. A través de esa interacciéon online
construyen su Identidad Digital (Aparici, R. y Osuna Acedo, S.
2013). Por eso, dedican tanto tiempo a construir esta identidad a
través de diversos formatos (texto, audio, video...) y conceden
mucha importancia a lo que se dice de ellos en la red. Asi lo
asegura el estudio del The New York Times y el Customer
Insight Group (2011), que afirma que el 68% de los jovenes
comparten informacién y contenidos online como forma de
construir su identidad o reputacién digital delante de los otros.

Esto es atn mas sensible si hablamos de la sexualidad de los
jovenes. De la misma forma que su personalidad, una parte
importante de la construccién de su identidad sexual se produce
a través de la interaccién online y offline con su grupo de
iguales. Por eso, algunos comportamientos juveniles en la

10 Leccidn inaugural del programa de doctorado sobre la sociedad de la
informacion y el conocimiento (2001): Castells, M. Consulta 18/07/2018:
http://www.uoc.edu/web/cat/articles/castells/castellsmain2.html
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autoconstruccion de su identidad digital, responden a la
necesidad de compartir informaciéon e imégenes personales
basadas en los estereotipos de género y belleza socialmente
“deseables” (segtn los modelos y referentes que principalmente
construyen los medios de comunicacion).

La juventud, en su uso de las TIC, se encuentra inmersa en la
llamada web social o web 2.0, donde se ha multiplicado la
cantidad y variedad de relaciones sociales posibles, asi como la
posibilidad de que cualquier persona pueda crear sus propios
contenidos en Internet. Esta evolucion en nuestros usos de la
tecnologia se complementa con el concepto de Sociedad
Aumentada (Reig Hernandez, D.), que profundiza en este
protagonismo de la interaccién en los usos de la web 2.0,
estableciendo que estamos recuperando con las redes sociales
virtuales la importancia de los espacios, de las interacciones que
tenemos con nuestros pares, para definir la realidad (Reig Hernandez,
D. 2012).

Las TIC también pueden contribuir a desarrollar la creatividad
a través de sus opciones hiper-, trans- y multi- media para la
generacion de contenidos, ofrecer nuevas posibilidades
comunicativas y crear nuevos marcos para la participacion.

Sin embargo, nuevas y mas posibilidades, sobre todo en el
campo relacional, no implica necesariamente relaciones de
mayor calidad. El concepto de amistad en las Redes Sociales
cobra otro significado, otorgando mas valor la cantidad de
contactos antes que la calidad. Segtin Ines Bebea, la amistad es una
necesidad en el ser humano precisamente por su naturaleza social. Las
plataformas de redes sociales jugarian ciertamente un papel importante
si su objetivo fuera fortalecer relaciones de amistad. Sin embargo, la
manera en que por ejemplo Facebook estd diseiiado valora la inmediatez,
la imagen como reflejo de uno mismo, condiciona lo que dices: ;jqué
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estis pensando? ;Donde estds? Provoca un cambio en el significado de
“amigos” por “lista de contactos en la aplicacion”11.

Actualmente, la mayoria de personas (incluidos los menores),
nos comunicamos de forma general con nuestro grupo de iguales
a través de mensajes de texto (principalmente a través de
herramientas de mensajeria instantanea como WhatsApp, Google
Hangout, Facebook Messenger, Line, Telegram...), es el llamado
Texting. Y enriquecemos esa comunicacién con un mayor uso de
diferentes lenguajes audiovisuales (imagenes, videos, enlaces...).

Esta situacién, en la que gran parte de nuestra comunicaciéon
depende de nuestros dispositivos tecnolégicos hipermedia,
ayuda a configurar una realidad que mnos mantiene
permanentemente hiperconectados. Esta permanente
interconectividad ha llevado a algun@s expert@s a hablar de un
cambio de paradigma, la evolucién hacia un nuevo tipo de
individuo, el hiperindividuo o individuo conectado, que no se
parece, en general, a sus predecesores en aspectos importantes de su
proceso  de  socializacion,  desarrollo  cognitivo, proceso  de
individualizacion y desarrollo moral (Reig Hernddez, D. 2015).

Nuevos soportes tecnoldgicos para la interaccion

La generacion de la infancia y adolescencia actual han crecido en
un periodo de acomodacién de la clase media, caracterizado por
un alto nivel de consumismo. Parte de ese consumo se ha
traducido en la facilidad y cantidad de soportes tecnolégicos que
desde la infancia se tiene al alcance: ordenadores, tablets,
smartphones, relojes inteligentes  (smartwatchs), pulseras
inteligentes, electrodomésticos conectados y el Internet de las
cosas... y un sin fin de gadgets?2.

11 Alfabetizacion digital critica (2015): Inés Bebea. Biocore S. Coop. Madrid.
12 Dispositivos electronicos con funcionalidades especificas diversas.
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Unido a esto, fuera de la “comodidad de nuestros hogares”, se
ha incrementado la percepcion de una mayor inseguridad de en
las ciudades, asi como wuna creciente planificacion vy
reordenacion urbana centrada en el uso de los automéviles en
lugar de dar prioridad al peatén, y de los espacios individuales
en lugar de los colectivos. Todo esto ha dificultado que los
menores puedan ocupar parte de su tiempo libre jugando en la
calle. Y ello ha contribuido, junto con otros elementos, a un
mayor acceso y uso de la tecnologia por parte de los més jovenes,
asi como a modificar su forma de relacionarse, entretenerse y
aprender.

Segtin la ultima oleada del informe Las TIC en los hogares
esparioles (LVIII, de octubre-diciembre 2017: Observatorio
Nacional de las Telecomunicaciones y de la Sociedad de la
Informacién ~-ONTSI-, junto con Red.es), el 79,9% de los hogares
espafioles tiene acceso a Internet!. Porcentaje que crece segin el
Instituto Nacional de Estadistica, hasta el 90% de hogares
espafioles con menores de edad!.

A dia de hoy, el principal acceso a Internet que se realiza en el
ambito doméstico desde los teléfonos moviles personales. Asi se
refleja en el informe anteriormente citado del ONTSI y Red.es:

13 ONTSI-Red.es (2018): Las TIC en los hogares espafioles. Disponible en:
www.ontsi.red.es/ontsi/sites/ontsi/files/LV111%200leada%20Panel%20L as%2
0T1C%20en%2010s%20hogares%20esparioles%20%284T%202017%29.pdf
14 Instituto Nacional de Estadistica (2017): Hogares que tienen acceso a
Internet y hogares que tienen ordenador. Porcentaje de menores usuarios de
TIC. Consulta 04/07/2018:

www.ine.es/ss/Satellite?L=es ES&c=INESeccion C&cid=1259925529799&p
=1254735110672&pagename=ProductosY Servicios%2FPY SLayout&param3
=1259924822888
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Teléfono

mébvil 84,7

Ordenador

portatil 4,2 Dispositivos de acceso en los
Ordenador hogares esparioles.
de 44,5

sobremesa

Fuente: ONTSI-Red.es (2018): Las
Tablet 34,6 TIC en los hogares esparioles.

Smart TV 12,0

Videoconsola 5,5

Otro
dispositivo

1,2

Fernando Vilchez, L. asegura que nos encontramos en la era
postPC, la cual se trata de una era marcada por la movilidad en
el acceso a la tecnologia. Con la masificacion de los ordenadores
personales, era el domicilio el principal lugar de acceso a
Internet. Nos encontrdbamos limitados a un espacio y, por ende,
a las normas que se encontraran en dicho espacio. Tal es asi que
hasta hace pocos afios, las principales pautas de prevencién de
riesgos se centraban en la labor que se podria hacer desde los
domicilios: ubicacién del ordenador, horarios de uso, control de
la conexion o desconexién a Internet. ..

Sin embargo, los nuevos soportes tecnolégicos (principalmente el
movil) han roto las fronteras espaciales en el acceso a las redes,
modificando los hébitos de consumo de Internet: se ha redefinido
completamente la posicion de los teléfonos moviles como elemento
fundamental de acceso a la sociedad de la informacion, pasando de ser
unicamente para servicios de voz a desempeiiar un papel mucho mds
amplio (Fundacién Telefénica, 2012: 52).

Los nuevos soportes tecnolégicos, y el acceso que permiten a las
nuevas formas de relacion a través de herramientas como las
Redes Sociales o el WhatsApp, se han convertido en espacios
vitales para 1@s jévenes desde edades cada vez mas tempranas.
En tan s6lo los dltimos 5 afios, mucho ha cambiado el panorama
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desde que segin una encuesta realizada por el INTECO en
200915, mas del 94% de los y las menores en Espafia se conecta a
Internet desde su propia casa. Segtn el citado estudio, es a partir
de los diez afios cuando empiezan a conectarse de manera
regular a la red. Sin embargo, en el mismo estudio, ya se
constataba que el acceso a la red se produce cada vez a edades
mas tempranas, anticipando la evolucion que ha marcado estos
altimos afios.

Ya en 2011, en otro estudio también del INTECQO!16¢ sobre Habitos
seguros en el uso de Smartphone por los nirios y adolescentes esparioles,
se reflejaba como habia cambiado la tendencia de los menores en
el acceso a la Red, indicando que los menores de edad que
actualmente disponen de Smartphone han accedido a su primer
teléfono moévil a los 11,2 afios de media.

En 2013 se consolida esta evoluciéon. Un informe desarrollado
por ComScore y Nielsen”, recoge que el 65% de los nifios
espafioles de entre 8 y 12 afios tiene movil, y casi el 38% de los
adolescentes mayores de 13 afios ya tiene un smartphone.

Otro informe mas reciente, el Informe ditrendia: Mobile en Esparia y
en el Mundo 201518, asegura que la generacion nacida después del

15 INTECO (Instituto Nacional de Tecnologias de la Comunicacién) (2009):
Estudio sobre habitos seguros en el uso de las TIC por nifios y adolescentes y
e-confianza de sus padres. Consulta: 25/03/2016
(www.pantallasamigas.net/actualidad-pantallasamigas/pdf/inteco-estudio-uso-seguro-
tic-menores.pdf).

16 INTECO (2011): Habitos seguros en el uso de Smartphone por los nifios y
adolescentes espafioles. Consulta: 25/03/2016
(www.incibe.es/file/BbzXMkVkX8VG7-0ggHl0zQ).

17 ComScore y Nielsen (2013): 2013 Mobile Future in Focus Report. Consulta:
25/03/2016 (www.comscore.com/Insights/Press-Releases/2013/2/comScore-Releases-
the-2013-Mobile-Future-in-Focus-Report).

18 Ditrendia (2015): Informe ditrendia: Mobile en Espafia y en el Mundo 2015.
Consulta: 25/03/2016 (www.ditrendia.es/wp-content/uploads/2015/07/Ditrendia-
Informe-Mobile-en-Espa%C3%B1a-y-en-el-Mundo-2015.pdf).
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2.000 (la llamada Generacién Z) sitta en un 54% los menores que
disponen de su propio smartphone y un 38% tiene ademds una
tablet. Ademas, establece que un 38% de los menores aseguran
dedicar a estos dispositivos mas de 5 horas al dia.

Por tanto, podemos asegurar que actualmente el mévil se
convierte en un elemento identitario para el adolescente
(Fernando Vilchez, L: 2013). Todo lo que es importante para un
menor tiene mucho que ver con el acceso a las TIC desde el
moévil: su red de amigos, su musica, sus fotos y videos... Segtin
establece Luis Fernando Vilchez: el smartphone es un aparato a la
medida del adolescente y del joven de nuestros dias, por sus
caracteristicas de instantaneidad, practicidad, gratuidad, multifuncion
y utilidades, por simbolizar un “mundo tecnolégico”, “su mundo”, y
por facilitarles la instalacion continua y ampliada hasta limites
insospechados hasta ahora en el mundo de sus iguales, con sus propios
lenguajes, formas de expresion vy referencias. El smartphone les
proporciona un nuevo canal de comunicacion interpersonal, que no
suprime los tradicionales, sino que se yuxtapone a ellos, los
complementa y amplia (Vichez, L.F. 2013: 125).

Pero también debemos reconocer que los clasicos sistemas de
comunicacion tampoco han desaparecido para los jovenes.
Actualmente, los nuevos medios sociales e interactivos conviven
con los tradicionales mass media. Henry Jenkins (2008) nos
hablaba de la cultura de la convergencia, haciendo referencia al
proceso cultural mas que tecnolégico por el que la circulaciéon de
historias, ideas, informacién, comunidades, marcas, licencias de
propiedad intelectual, a través de las plataformas de los nuevos
medios ha creado nuevas formas de entretenimiento que van
mas alla de la plataforma o pantalla concreta en la que nos
fijamos para generar un fendémeno propio de especial
importancia.
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Esto es reforzado por una reciente investigaciéon de Google (Reig,
D. 2012) que también profundiza en el concepto de multipantalla
y en como los individuos conectados, hoy estdn usando una
combinacién de teléfonos, tabletas, ordenadores, televisién,
consolas de videojuegos, libros electronicos... Se trata de una
nueva cultura transmedia protagonizada por la juventud para
consumir distintos tipos de contenidos digitales y que influyen
de manera decisiva en la forma de relacién y construccién de sus
identidades.

“Categorizando” a 1@s mas jovenes

En mi opinién resulta imposible (e injusto) pretender establecer
categorias universales para describir a las personas. Més atin en
la actualidad, donde la cultura global ha contribuido a una gran
riqueza de personalidades y actitudes diferentes. No obstante,
con la finalidad de poder facilitar la comprensiéon de muchos de
los comportamientos comunes en la infancia y adolescencia,
intentaremos identificar factores comunes que nos permitan
generalizar a la hora de entender la evolucion en el uso de las
TIC por parte de los mas jévenes. Es importante recordar que las
personas somos de una enorme complejidad y no se nos puede
encasillar en una Gnica categoria, las siguientes etiquetas son
categorias de comportamiento y no de personalidad.

Se les ha venido llamando Nativos Digitales (Marc Prensky,
2.001) u Homosapiens Digital (Dominique Auverlot y otros, 2011)
a aquellas personas que nacieron a partir de 1980, cuando ya
existia una tecnologia digital bastante desarrollada y al alcance
de muchas personas.

Esta misma idea ha sido recogida maés recientemente por White y
Le Cornu (2011) bajo la denominacién de visitantes y residentes
digitales. Los visitantes digitales hacen un uso esporadico de la
tecnologia, fundamentalmente como una herramienta para
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conseguir algin objetivo concreto. A menudo no se sienten
comod@s con su empleo, navegan de modo "anénimo" y creen
en la divisiéon entre la vida “real” y la vida en la Red. Los
residentes digitales emplean con comodidad y asiduidad las TIC.
Los residentes digitales participan activamente en las Redes
Sociales e Internet, forman parte de su vida cotidiana. La
juventud ya no conceptualiza Internet como algo ajeno al mundo
fisico.

Con esta generacion como antesala, much@s de los cuales estan
ahora formando familias, no es de extrafiar el acceso masivo de
los menores a las TIC e incluso el tipo de uso que realizan de las
mismas.

El término Millenial hace referencia a las personas que se han
hecho adultas en el cambio de milenio (a partir del 2.000). Una
generacion definida segiin la encuesta realizada por la OMD?
por algunos rasgos comunes como: alto nivel de consumismo,
gran preparacion académica, impaciencia, precariedad laboral,
individualismo... y por supuesto, un gran uso de las TIC con
una gran importancia en muchos de los aspectos clave de su
vida: relaciones, estudios, trabajo, ocio...

Por su parte, el soci6logo estadounidense Kathleen Shaputis
etiqueta a esta generacion como el bumerang generacional o
Generacion Peter Pan, debido a que predomina una tendencia a
retrasar algunos ritos propios de la edad adulta: formar una
familia, acceso a un trabajo estable, acceso a una vivienda

propia...

Se ha llamado Generacién Z a la cohorte de personas nacidas
pocos afios antes del 2.000, en medio del boom electrénico en el

19 The Empowered Generation: Cémo influenciar, colaborar y socializar las
marcas. Junio 2012. Consulta: 27-06-2016
(www.omdresearch.com.ar/2013/11/millenials-la-generacion-empowered/).
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que los contenidos digitales son las actuales fuentes de
conocimiento, comunicaciéon y la forma mas inmediata de
relacionarse con otras personas.

Gary Small, neurocientifico y director del Centro de
Investigaciones en Memoria y Envejecimiento de la Universidad
de California (UCLA), sostiene que el cerebro de los nativos
digitales es diferente. Este autor asegura que la mente cambia
gracias a la mediacion de cualquier herramienta, ya sea fisica o
simbolica, por eso argumenta que Internet no ha cambiado
solamente la forma en que las personas producen, se comunican
y se divierten, sino que ha alterado, ademads, el funcionamiento
del cerebro.

Ya hemos apuntado que definir un tnico perfil de joven menor
de edad nativo digital seria una tarea imposible. No obstante,
vamos a aventurarnos a establecer algunas caracteristicas
comunes tipificadas en cuanto a conducta y personalidad de la
juventud con respecto a las TIC:

¢ La juventud vive hiperconectada. Se comparte, comunica y
se producen mensajes a través de diversos dispositivos y de
los multiples canales online: mensajeria instantanea, redes
sociales, plataformas de publicacién de contenidos... Y no
hay separacion entre el mundo offline y el virtual, ambos
conviven en una misma realidad.

e Son productores de contenidos, no s6lo consumidores de
informacion. Pueden transmitir y retransmitir noticias,
textos, fotos, videos... A modo de ejemplo, es llamativo el
elevado nimero de preadolescentes y adolescentes que
cuentan con su propio canal de Youtube, donde comparten
contenidos producidos por ellos mismos sobre videojuegos,
deporte, aficiones... son los llamados youtubers.
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e Se expresan con frecuencia a través de la tecnologia para
crear nuevas formas de relacion, expresion y conocimiento.

e Valoran la velocidad y la inmediatez. El rdpido acceso a la
informacion y la permanente interconexion les ha
acostumbrado a la busqueda de una respuesta (y a veces un
placer) inmediato, frente a los resultados a largo plazo que
requieren de una mayor planificacién y analisis critico.

e Uso de diversos lenguajes audiovisuales. De forma general,
se prefiere lo gréfico y visual a lo exclusivamente textual.

e Se los considera multitask o multirarea. Dividen su
atencion entre diferentes medios de comunicaciéon y
dispositivos. Se han acostumbrado a realizar distintas tareas
al mismo tiempo aunque, por otro lado, a menudo también
demuestran altos grados de dispersion.

A lo descrito anteriormente anadimos lo que otr@s autores/as
hablan sobre una adultez prematura en la infancia, asi como
una infantilizacién de las figuras adultas. Segun Garcia
Fernéandes: la frontera entre infancia y madurez se ha difuminado. Los
nifios y ninas de esta generacion manifiestan muchas caracteristicas
propias de los adultos: disponibilidad de recursos econdmicos, acceso a
contenidos reservados a individuos de mayor edad o cierta
independencia a la hora de elegir medios, productos y servicios (Garcia
Fernandes, F. 2010:18).

Por contra, durante el proceso de madurez, se retrasa el acceso a
la vivienda, trabajo, hijos... y se prolonga un tipo de ocio
tradicionalmente asociado a los mds jovenes: deporte,
videojuegos, quedar frecuentemente con el grupo de amig@s...

Por dltimo, algunos andlisis identifican un auge en las conductas
narcisistas (y aqui no hablamos sé6lo de los menores) al convertir
la imagen que mantenemos en las Redes Sociales en un producto
que reclama la atencion del grupo de iguales. Segtin Inés Bebea:
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Facebook nos invita a contar lo que reporta una imagen positiva, que
a veces no tiene nada que ver con lo real; nos invita a desear una
rdpida gratificacion que consiste vinicamente en un superficial “me
gusta”; nos invita a que las interacciones se hagan desde la
inmediatez, desde lo mds instintivo o emocional; nos invita también
al reconocimiento personal, al narcisismo de la cultura “selfie”
frente a lo que implica una auténtica aceptacion de nosotras mismas
y de los demds; reclama en todo momento nuestra atencion, genera
una servidumbre adictiva que en muchas ocasiones nos incita a
atender a nuestras relaciones en paralelo con otras tareas. Facebook,
y éste es solo un ejemplo de una red social, no es una herramienta
neutral. Y no sélo por su interés claramente crematistico sino sobre
todo porque estd educando a toda una generacion de jovenes en un
lenguaje y en una cultura determinada.

En cualquier caso, y al margen de todo juicio de valor sobre
coémo influyen las TIC en los mas joévenes, lo que parece claro
es que la tecnologia es un elemento importante en la
configuracion de la personalidad de los menores hoy dia.
Las TIC influyen tanto en la forma de percibir el entorno,
como en la manera en la que interactuamos con él.
Podemos estar de acuerdo con Euridice Cabarfies,
colaboradora en Centro Multimedia del CENART de México,
cuando afirma que la modificacion constante de nuestro sistema
sensorial a través de la tecnologia supone una continua
transformacion del modo en que percibimos el mundo, de tal
manera que, cada avance tecnologico altera nuestra percepcion
propiciando cambios de mentalidades y afectando a la apropiacion
efectiva que hacemos de la realidad a través de los modos de
produccion de conocimiento (Cabafies, 2012)%.

20 Euridice Cabafies (2013): De la hibridacion al procomin: construyendo la
realidad a través de la tecnologia. En revista de Estudios de Juventud:
Monogréfico Jévenes, tecnofilosofia y arte digital (N° 102, septiembre 2013).
Edita: Instituto de la Juventud.
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La juventud desde la mirada adulta.

Se ha definido a la infancia y, sobre todo a la adolescencia,
como etapas de transicién a la vida adulta. Una afirmaciéon
asi s6lo puede ser realizada desde un punto de vista
adultocéntrico. Es una visiéon que en parte se ha alimentado
gracias a las definiciones clasicas de adolescencia desde
ciencias sociales como la sociologia o la psicologia evolutiva.

Pero debemos pensar que cada una de las etapas evolutivas
tiene sentido por si misma en el presente por las personas
que la viven. Segin David Casacuberta, profesor de
Filosofia en la Universidad Auténoma de Barcelona, el
mundo adulto no se toma al adolescente en serio, como una entidad
definida, sino como un proyecto en construccion que se moldea
como arcilla. Ello genera una tension entre los mecanismos de
individuacion favorecidos por los adultos y aquellos con los que los
adolescentes se sienten mds comodos. Es la tension entre ser
definido como algo a devenir, versus la necesidad de poderse
construir como sujeto aqui y ahora (Corsaro 1997)2.

Esta tension entre los mecanismos de individuacién de las
personas adultas y en los que 1@s menores se sienten
cémodos podria contribuir, al menos en parte, a crear una
separacion entre lo que los adultos creen que hacen los mas
jovenes y lo que realmente ocurre. La visién adulta tiende a
generalizar desde una postura alarmista. David Casacuberta
proyecta en los adultos una perspectiva generalizada que
resume en los siguientes mitos:

21 David Casacuberta (2013): Juventud y medios digitales: entre la inmunitas i
la communitas. En revista de Estudios de Juventud: Monogréafico Jovenes,
tecnofilosofia y arte digital (N° 102, septiembre 2013). Edita: Instituto de la
Juventud.
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1) Internet es un espacio recreativo en el que los adolescentes
pierden el tiempo jugando a videojuegos, chateando, o
mirando videos absurdos.

2) Internet es un espacio lleno de informacion sin filtrar
potencialmente  peligrosa  donde  pueden  adoptar
comportamientos ilegales (pirateria informdtica) y tienen
acceso a informacion para la que no estin preparados
(formas extremas de entender la sexualidad) o puede ser
perniciosa para ellos (apologia de las drogas o de la
anorexia).

3) Internet es un espacio violento, en el que se ejerce una
fuerte presion emocional online (el ciberbullying), se tiene
acceso a foros politicamente extremistas y se juega a
videojuegos marcadamente violentos, racistas y sexistas.

4) Internet es un espacio con un nimero no despreciable de
socidpatas que usan el anonimato para intentar corromper
a los adolescentes, a veces con consecuencias trdgicas.

5) Internet es un espacio finalmente solipsista en el que los
adolescentes viven desarraigados de la realidad que les
envuelve y consumen mass media de forma solitaria,
separdndose asi de la sociedad.

En mi opinién, esta lista constituye riesgos potenciales, mas
que definir una situaciéon generalizada. La realidad es mas
compleja y los usos de Internet no es algo desconectado del
resto de la sociedad en general.

La importancia del contexto de socializacién por encima de las
caracteristicas técnicas de las TIC

Las nuevas tecnologias no han creado necesariamente nuevos
problemas a 1@s mas jévenes. Como apunta la psicéloga Dolors
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Reig: Los smartphones no han inventado o creado los problemas de los
adolescentes actuales. Simplemente ofrecen un nuevo escenario de y
para sus vidas, en una etapa en la que los procesos de socializacion y de
apertura al “otro” y a “lo otro” son fundamentales para la construccion
de su personalidad (Reig, D. 2013: 196).

En todo caso, algunos de esos problemas, ahora se pueden
visualizar mas y, quizds, pueden haber aumentado las formas y
formatos de manifestarse. Pero en esta publicacion defiendo que
por encima de las posibilidades y usos de la tecnologia (y
siempre reconociendo que ésta no es neutra), influyen mas las
relaciones, la cultura y los valores dominantes en los contextos
de socializaciéon de las personas.

Desde un punto de vista sistémico y ecoldgico, es de enorme
importancia los contextos y la relacion de las personas con los
diversos agentes de socializacion en la construccion de
nuestras identidades. Mds adn con 1@s menores, cuyas
capacidades y posibilidades de aprendizajes cobran su maximo
significado. También desde la Neurociencia se reconoce la
importancia de los contextos en la formacién de la personalidad.
El neurocientifico David Bueno i Torrens reconoce que la
genética influye pero no determina la personalidad: La guinda
distintiva de cada cerebro es el ambiente, no la genética?2.

Numerosas investigaciones, sobre todo en el ambito académico,
muestran cémo la estructura de la actividad determina la
estructura de la participaciéon, y ésta las relaciones
interpersonales. Desde antes de la época clasica ya son muchos
los autores que, desde diversos campos cientificos,
antropolégicos o filosoficos, describen a las personas como seres
sociales. Desde este punto de vista, una sociedad que fomente el

22 | as nuevas tecnologias estan cambiando el cerebro humano. Entrevista a
David Bueno i Torrens en: annafores.wordpress.com/2016/04/18/las-nuevas-
tecnologias-estan-cambiando-el-cerebro-humano/. Consulta: 20/04/2016.
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analisis critico de la realidad, trabajo cooperativo, la solidaridad,
la justicia, la creatividad... ayudara a crear conciencias criticas y
relaciones basadas en el trabajo en equipo y la empatia. Por el
contrario, un entorno que fomente y valore la competitividad, la
violencia, el individualismo, etc., dard como resultado una
organizacién social y relaciones marcadas por la rivalidad, la
falta de empatia, la violencia y la competitividad entre iguales.
Un vistazo rdpido de la realidad actual apuntaria hacia el
segundo modelo.

La Doctora en psicologia Mirtha Cucco (1997)%, en sus anélisis
sobre los valores que se transmiten desde nuestro sistema social
y cémo estos influyen en la forma de relacionarnos con otras
personas, destaca algunos valores negativos como:

e La estructura social promueve relaciones que tienen su
base en el individualismo, donde mis necesidades son las
que importan y las de las demds personas me son ajenas e
indiferentes. Este individualismo es un elemento esencial
de nuestra cultura y tiene un efecto negativo en la
convivencia. Caballero sostiene que: Si planteo como modo de
conseguir mis objetivos prioritariamente el individualismo o la
competitividad (y eso es lo legitimo en este sistema social,
economico, de socializacion, de relacion..., (...) el resultado
“logico” (dentro de la 16gica del mercado) es la confrontacion
competitiva y la consecucion de beneficios en el menor tiempo
posible (2009, p.49-50).

e El consumismo material que contribuye a crear el
imaginario colectivo de que la identidad se define por lo
que se tiene y no por lo que se es.

23 CUCCO, M. (1997. Revisado 2014). Aspectos psicosociales de la
adolescencia. Dossier Plan de Formacion Municipal. Ayto de Madrid.
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e La cultura de la inmediatez, que genera un deseo de
querer las cosas aqui'y ahora. Esto provoca dificultades para
tolerar las dificultades y frustraciones de la vida cotidiana.

e DPredominio de la accion por encima del pensamiento.
Importa méas hacer muchas cosas, que hacer pocas bien y
de forma reflexiva.

En los principales agentes de socializacion como la escuela, los
mass media, e incluso las familias, predominan valores de
competitividad e individualismo, asi como una busqueda
inmediata del placer sin esfuerzo, mitificacién y romanticismo de
la violencia...

Esta violencia, a menudo se manifiesta en la calle, en la casa, la
economia, la politica y demas ambitos cotidianos. Segtin Pedro
Urufuela: [...] la organizacion social predominante a lo largo de la
historia, y particularmente la sociedad del conocimiento y de la
informacion en la que nos ha tocado vivir, ha desarrollado y fomentado
una forma de organizacion y unos valores contrarios a la convivencia,
primando el individualismo, la competitividad y el miedo al otro. La
logica del mercado esti marcando los rasgos dominantes de esta
sociedad, con la logica del beneficio por encima de todo (Uruiiuela
Najera, P. 2016: 24). No hay mas que hacer un repaso a las
noticias para comprobar como una buena parte de sucesos tienen
que ver con episodios de violencia en diversos dmbitos.

Por otro lado, el espacio, junto a las rutinas de la vida cotidiana y a las
normas de la convivencia, termina construyendo el escenario real, en el
cual tienen lugar los acontecimientos importantes de la vida. No cabe la
menor duda sobre la importancia del entorno fisico como dmbito de
influencia en nuestro comportamiento. A través de su influencia en
nuestro estado de dnimo, el entorno facilita o dificulta el contacto social
con los demds, permitiendo el didlogo y la actividad conjunta, y
posibilitando el bienestar o, por el contrario, aportando irritabilidad y
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provocando descontrol (Ortega-Ruiz, R y Ortega Rivera, F.J. 2015:
183).

Pienso que esto podria ser asi desde tiempos remotos. Es curioso
como cada generacion cree vivir un momento de cambio de era,
pero un repaso a algunos textos clasicos nos podria hacer pensar
sobre si como género humano hemos cambiado tanto:

“Nuestra juventud gusta del lujo y es mal educada, no hace caso a las
autoridades y no tiene el menor respeto por los de mayor edad.
Nuestros hijos hoy son unos verdaderos tiranos. Ellos no se ponen de
pie cuando una persona anciana entra. Responden a sus padres y son
simplemente malos” .

Socrates, 470-339 a.C.

“Nuestro mundo ha llegado a su punto critico. Los hijos ya no
escuchan a sus padres. El fin del mundo puede no estar muy lejos” .

Atribuido a un sacerdote egipcio entorno al 2.000 a.C.

“Esta juventud esta malograda hasta el fondo del corazén. Los jovenes
son malhechores y ociosos. Ellos jamds serdn como la juventud de
antes. La juventud de hoy no serd capaz de mantener nuestra cultura.

Texto hallado en un vaso de arcilla descubierto en las ruinas de
Babilonia (Actual Bagdad) con mas de 4.000 afios de existencia).

Profundizando en el &mbito escolar, como cualquier institucién,
genera procesos al margen de los discursos explicitos en los que
se basa su organizacion. Se trata del llamado curriculum oculto
(John Dewey), un conjunto de procesos al margen del control
educativo que no se realiza de forma explicita y planificada por
parte del profesorado (o la organizaciéon escolar como
institucién) pero que estd formado por las dindmicas de
comunicacién, poder y relacion que tienen lugar en la instituciéon
escolar. Al trabajar un modelo de ensefianza basado en la
competitividad entre el alumnado, estableciendo modelos de
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comparacion en base a la “excelencia” o facilitando la
segregacion segun los niveles curriculares (o, actualmente con
fuerza, el idioma en los centros bilingtiies), se estd transmitiendo
de forma implicita un modelo de relaciéon en las que un@s
jovenes son mejores que otr@s, un@s ganan y otr@s pierden,
un@s son mas validos y otr@s no... Este modelo selectivo para
unos y excluyente para otros genera sentimientos y esquemas
de relacion enfrentados: humillacion-superioridad, dominio-
sumision, frustraciéon-falta de empatia... Un caldo de cultivo
para generar situaciones de violencia y acoso.

Actualmente, el profesorado convive a diario con un grupo de
alumnos de una gran riqueza que a menudo le enfrenta con
problemas de comportamiento, diferencias de niveles vy
capacidades de aprendizajes, actitudes y relaciones... y no basta
con los conocimientos curriculares adquiridos durante su
formacién para la gestion del aula. Los problemas sociales,
afectivos y emocionales forman parte del dia a dia del aula y a
menudo no se estd preparado para ello. Esta falta de preparacion
y sensibilizacién contribuye a una huida (o una mala gestion) en
la resolucién de conflictos.

De esta forma, no incidiendo proactivamente en los contextos de
interaccion para una prevencion de riesgos, contribuimos a crear
un ambiente de autorregulacién por los grupos de referencia
entre iguales. Segin la catedratica de DPsicologia de la
Universidad de Cérdoba, Rosario Ortega-Ruiz:

El microsistema de los iguales, cuando se estabiliza como
consecuencia de la constancia temporal de las experiencias
diarias, se configura como un dmbito humano, que
proporciona a los chicos/as pautas para organizar su
comportamiento social, aportindoles indicadores sobre lo
que es prudente hacer, lo que es interesante o indiferente y lo
que es moralmente correcto. Se trata de lo que los
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psicologos/as sociales llaman un grupo de referencia, porque
proporciona claves simbolicas, que actian a modo de
paradigma con el que comparar el propio comportamiento
(Ortega-Ruiz, R. 2015: 22).

A veces, éste microsistema, incluye relaciones de poder
desequilibradas, que reproducen dindmicas de violencia y
frustracion  (traducidas en abusos, burlas, palabrotas,
rumores...). Es asi, cuando el grupo de iguales se convierte en
una referencia negativa o en una falta de apoyo.

Esta demostrado que 1@s mas jovenes adquieren gran parte de
sus habitos y actitudes por imitacion. De ahi la importancia de
prestar atencion al factor ambiental de socializaciéon e
intervenir en las formas de relacion. Como sostiene Pedro
Urufiuela: En el proceso de desarrollo, de constitucion de cada uno
como sujeto auténomo, juegan un papel clave las relaciones con otras
personas. No solo porque muchas cosas las aprende el nifio o la nifia por
imitacion de las personas que le sirven de referentes. También porque
éstas son como un espejo en el que los nifios se ven reflejados, a través
del cual van construyendo su propio concepto, su propia imagen, su
propia estima (Urufiuela Najera, P. 2016: 23).

Durante esos procesos de relacién, y aceptando la violencia como
un problema estructural, llegamos a interiorizar la violencia
como algo recurrente. La Organizacion Mundial de la Salud
(OMS), define la violencia como: el uso deliberado de la fuerza fisica
o el poder, ya sea en grado de amenaza o efectivo, contra uno mismo,
otra persona o un grupo o comunidad, que cause o tenga muchas
probabilidades de causar lesiones, muerte, dario psicologico, trastornos
en el desarrollo, o privaciones y atenta contra el derecho a la salud y a la
vida de la poblacion (OMS, 2002).

Las personas vemos como a menudo se recurre a la violencia

como un instrumento legitimo para conseguir determinados
objetivos personales. Esto es caracteristico de un modelo de
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relacion de dominio-sumisién, donde destaca un desequilibrio
de poder. En los casos de acoso se traduce en que una persona,
por tener mas fuerza, recursos psicolégicos o estar apoyada por
un grupo mas amplio de compafieros, se humilla o impone una
conducta a otra persona. Aterrizando esto en los menores, segiin
Uruiiuela:

...a lo largo de su socializacion, los nifios y nifias van
asimilando e introyectando el modelo de dominio-sumision,
haciéndolo propio y viéndolo como algo normal y habitual, sin
cuestionarse en ningun momento su validez. Se llega asi a un
tipo de relacion en el que predomina la ley del mds fuerte y
situaciones de convivencia entre personas y grupos en las que,
de manera mds o menos difusa e inconsciente, estd presente el
abuso y la prepotencia. Una persona domina y la otra es
dominada; una controla, la otra es controlada; una emplea un
poder abusivo, la otra debe someterse (Uruiiuela Najera, P.
2016: 84).

Pero el acoso no sdlo se justifica desde una posicion de poder
del acosador, al menos explicitado de forma directa, sino
también por la condicién de “diferente” del acosado. Esta
diferencia puede ser de raza, caracteristicas fisicas, creencia
religiosa, condiciéon sexual... Al menos asi lo manifiestan un
porcentaje importante de personas acosadas encuestadas en el I
Estudio sobre ciberbullying segiin los afectados elaborado por la
fundacion ANAR:
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Agresividad de los acosadores

Caracteristicas fisicas
[peso, gafas ...)

Para vengarse de algo

“Porque soy/es diferente”

Por sus aficiones/hobbies

Me/le envidian

Discusidn con amigos

Color de piel, cultura o religién

“Me/le tienen mania”

Problemas sentimentales

Hacer una broma

Problemas psicolégicos

8"

Orientacién sexual

Otros motivos

W victimas de ciberbullying

. Victimas de otros tipns de acoso escolar

Esta excusa de la diferencia podria esconder realmente como el
acosador busca reafirmarse a si mismo a partir de la
confrontacion violenta con quien es “diferente”. Segtn Dolors
Reig el acosador es alguien que exige violentamente el respeto porque
no se respeta a si mismo?¢. Sin embargo, deberfamos empezar a
reconocer que todas las personas somos diferentes. Y debemos
entender la diferencia como un valor en nuestras relaciones.

24 Dolor Reig (2014): Somos diferentes, no indiferentes: activistas contra el
acoso — ONCE (www.dreig.eu/caparazon/2016/10/14/somos-diferentes-no-
indiferentes-activistas-contra-el-acoso-once. Consulta: 21/03/2017).

Adridn Aguayo Llanos || @ @adripain

Pagina 37


https://twitter.com/adripain
http://www.dreig.eu/caparazon/2016/10/14/somos-diferentes-no-indiferentes-activistas-contra-el-acoso-once
http://www.dreig.eu/caparazon/2016/10/14/somos-diferentes-no-indiferentes-activistas-contra-el-acoso-once

Por ello es clave la formacion de los menores en la resolucién
de conflictos, la resiliencia, la solidaridad y la conciencia critica.
En mi opinién, las TIC, constituyen una herramienta con la
capacidad de reproducir o transformar la realidad. Si nos
socializamos en un contexto individualista y violento, las TIC
constituirdn un factor de riesgo para generar pautas de exclusion
y violencia. Por el contrario, si nos socializamos en un modelo de
convivencia positiva, las TIC podran jugar un papel importante
en una convivencia positiva y el empoderamiento de los
menores.

Las propias dindmicas generadas a través de las Redes Sociales
(tanto online como offline) también nos influyen. Christakis y
Fowler exponen los siguientes principios que explican esta
influencia a varios niveles (y establecen una de las méaximas del
holismo, donde los vinculos pueden hacer que el todo sea mayor
que la suma de las partes):

(1) Somos nosotros, los seres humanos, los que damos forma a nuestra
red: organizamos Yy reorganizamos nuestras redes sociales
continuamente. Por un lado, tenemos una tendencia natural a
conectar con personas que se parecen a nosotros, que piensan como
nosotros, que estdn, ordinariamente, donde pasamos tiempo nosotros.
Y, por supuesto, podemos influir sobre la estructura de las redes que
formamos.

(2) Nuestra red nos da forma, también, a nosotros: el lugar que ocupamos
en la red nos afecta de manera sensible. La vida sin amigos no tiene
nada que ver con la vida que podemos desarrollar si gozamos de
amistades en diferentes contextos. Que nuestros amigos Y otros
contactos sociales de la red sean amigos también es especialmente
relevante para nuestra experiencia vital. Asimismo, el niimero de
contactos de nuestros amigos y de nuestra familia es muy relevante.
Cuando mejoran las conexiones de las personas con quienes estamos
conectados, se reduce el niimero de pasos que hay que dar entre
diferentes personas para alcanzar a otra persona en la red.
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(3) Nuestros amigos influyen de manera decisiva en nosotros: opiniones,
ideas, argumentos, tendencias... Aquello que navega por las
conexiones es crucial en nuestras vidas.

(4) Los amigos de los amigos de nuestros amigos también nos influyen:
no solo podemos identificarnos con nuestros amigos, sino con los
amigos de nuestros amigos y, también, con los amigos de los amigos
de nuestros amigos.

(5) Las redes tienen vida propia: las redes sociales pueden tener
caracteristicas, objetivos y prioridades que no siempre somos capaces
de controlar los miembros que las conformamos. Discurren como un
tejido vivo; se alimentan de las interacciones pero van culminando
hitos de forma independiente. Las circunstancias que rodearon, por
ejemplo, las revueltas de la “primavera drabe” o la “revolucion
democritica drabe” suponen un ejemplo. La red se mueve y desplaza y
no siempre es ficil conocer dénde puede ubicarse tiempo después?.

25 Christakis y Fowler (2010): Conectados (pp. 30-39).
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PROTAGONISMO DE LAS TIC POR PARTE DE
LA INFANCIA'Y LA ADOLESCENCIA

Las TIC, un campo protagonizado por la infancia y
adolescencia y la urgente necesidad de un nuevo enfoque
educativo

Segtin datos del Instituto Nacional de Estadistica del afio 2015%,
practicamente toda la poblacién escolar entre 10 y 15 afios (por
encima del 90%) tiene acceso a internet. Y un porcentaje muy
alto de alumnos de entre 12 y 16 afios tiene su propio teléfono
movil (en torno al 90%). Ademas, diversos estudios realizados en
Espana?” demuestran que los adolescentes usan principalmente
las TIC para comunicarse con sus amig@s, especialmente a través
de las Redes Sociales Online y programas de mensajeria
instantanea.

A nivel europeo, se conectan a Internet una media de 58 minutos
diarios en las edades de 9 a 10 afios, y casi dos horas diarias a la
edad de 15 o 16 afios (Livingstone, Haddon, & Goérzig, 2011). En
el caso espafiol, se conectan a Internet mas de una hora diaria el
57% de menores (10-18 afios) (Tols4, 2011).

La mayoria de las destrezas tecnolégicas que han adquirido los
menores se han aprendido por la experimentacion en primera
persona. Las TIC han supuesto un camino de
autodescubrimiento desde el tiempo de ocio y en relacion con
su grupo de iguales. Esta situacién ha hecho que sea un dmbito
donde se sienten protagonistas. Este conjunto de practicas

% INE (2015): Encuesta sobre Equipamiento y Uso de TIC en los Hogares.
www.ine.es/prensa/np933.pdf (consulta: 18/07/2018).
27 Garcia Calera (2008) y Observatorio de la Infancia en Andalucia (2010).
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sociales en los entornos tecnolégicos puede describirse como
TRIC (tecnologias-relacion-informacion-comunicacion)?.

Con las TRIC, 1@s mas jovenes viven permanentemente
hiperconectad@s. Segtiin el Observatorio de Infancia de
Andalucia, en el afio 2010 el 27% de nifios y nifias de 11 a 14 afios
reconocia no apagar nunca su movil?. Esta hiperconexién
amplia la calidad y cantidad de los espacios de relacién y, por
tanto, también las oportunidades y los riesgos a los que estin
expuestos. Esta doble contradiccion es puesta de manifiesto por
Arturo Canalda Gonzalez, Defensor del Menor de la Comunidad
de Madrid desde 2006 hasta 2012, cuando afirma que:

Las Tecnologias de la Informacién y la Comunicacién, ademds de
configurarse como herramientas de gran utilidad para el aprendizaje
y el ocio de los menores, se han convertido en mecanismos sin los
cuales cualquier adolescente o joven se sentiria fuera de onda, con
sus posibilidades de relacion con los demds muy limitadas. Hoy en
dia, si no estan en las redes sociales, no cuentan, sencillamente, no
existen. Su vida claramente ha adquirido una dimension mds, la
virtual, al alcance de un simple clic. Sin duda, la irrupcion de este
nuevo tipo de relacion aporta muchas ventajas y posibilidades a
nuestros jovenes pero abre también caminos un tanto inciertos, que
pueden conducir a situaciones dificilmente controlables30.

Pese a una de las recomendaciones mas extendidas para la
prevencion de riesgos, la navegacion conjunta entre adultos y

28 por qué las TRIC y no las TIC. José Antonio Gabelas, Carmen Marta Lazo,
Dani Aranda. COMelN, Revista de los Estudios de Ciencias de la Informacion
y de la Comunicacion, Nimero 9 (marzo de 2012), ISSN: 2014-2226.
Universitat Oberta de Catalunya (UOC).
www.uoc.edu/divulgacio/comein/es/numeroQ9/articles/Article-Dani-Aranda.html.

29 Observatorio de Infancia de Andalucia (2010): Informe de Actividades y
usos de TIC entre las chicas y chicos en Andalucia.

30 En Ciberbullying. Guia de recursos para centros educativos: Materiales
para Equipos Directivos y accion tutorial en casos de ciberacoso
(www.madrid.org/bvirtual/BVCMO013909.pdf. Consulta: 18/06/2017).
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menores, la mayoria de 1@s chic@s espafioles de entre 12 y 18
afios, el 76,3%, estin solos cuando navegan por la Red. Entre
estos altimos, el 8% se conecta en compafia de amigos y amigas,
el 5,5% con hermanos y hermanas, el 1,9% con un grupo de
chicos y chicas. S6lo un 3,8% utiliza Internet en compaiiia de su
padre o de su madre y un 0,5% lo hace acompafiado de otro
adulto3!. Esta navegacion en solitario refuerza la idea del
protagonismo de las TIC por parte de los menores y la idea de
que es un terreno al margen de los limites que establecen las
figuras adultas.

Usando las Redes Sociales, mensajeria y chats, juegos online...
1@s mas jovenes se sienten a gusto porque pueden usar su
lenguaje, relacionarse con sus iguales, creen estar alejados de las
figuras adultas y de su control... Ademas, las TRIC que usan, les
permite mostrarse como quieren ser vistos.

Desde el punto de vista de la psicologia evolutiva hay un alto
grado de consenso al asegurar la preocupacion por la imagen
por parte de los adolescentes y preadolescentes (y segtn los
altimos estudios, esta preocupacion por la imagen se da cada vez
a edades mas tempranas). Sobre todo durante la preadolescencia
y adolescencia asistimos a una serie de cambios fisicos y
fisiol6gicos que provocan sentimientos, actitudes y estereotipos
en quienes les rodean y de ell@s hacia su entorno. Desde esa
presion de la “mirada del otr@”, las Redes Sociales Online
permiten compartir sélo aquello que eligen, le permite a un@
construir su ideal de personalidad.

Por todo esto, si queremos una verdadera labor de prevenciéon
que sea efectiva e interiorizada por los propios menores, no se
puede realizar al margen de las TIC y sin la implicaciéon de la
propia infancia y adolescencia. Si las TIC estan protagonizadas

81 Ararteko, 2009; INJUVE 2009; INTECO, 2009
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por los mas jovenes, la prevencién también debe estar marcada
por el protagonismo y papel activo de 1@s chic@s. Esta labor
educativa no debe realizarse desde posturas de miedo,
prohibicién o rechazo de la realidad digital (tecnofobia), sino a
través de un acompafiamiento que promueva una ciudadania
digital, con conciencia sobre lo que significa la intimidad, la
privacidad y la protecciéon de los derechos y deberes en este
entorno. El objetivo tltimo es llegar a interiorizar medidas de
autoproteccion y autorregulacion.

En esta labor educativa, estas tecnologias pueden aportar mucho:
generan un nivel mayor de motivaciéon, su forma de utilizaciéon
es mas acorde con la forma de ser de 1@s menores, pueden
transmitir valores de mdultiples formas, estan insertas en todas
las esferas de la realidad... Pero es la falta de acompafiamiento
lo que puede derivar en las situaciones de riesgo. Podemos
establecer 5 ambitos en los que deberiamos centrar nuestra
atencion y establecer nuestras estrategias educativas:

e El tiempo. Hacemos referencia tanto al cuanto usan 1@s
menores las TIC, como cuando lo hacen. Supondra un
problema cuando se omitan o desplacen actividades
importantes para su desarrollo fisico, psiquico, emocional o
intelectual.

e Los contenidos. Se engloban aqui todo tipo de informacién
que se consulta y si ésta informacién esta compuesta total o
parcialmente por contenidos dafiinos. También podemos
meter aqui los riesgos derivados de la infoxicacion®2, término
que hace referencia a la sobreabundancia de informacién
actualmente disponible. Esta saturaciéon de informacién
dificulta encontrar contenidos de calidad, saber si algo es

32 El término (del inglés information overload) fue acufiado en 1970 por Alvin
Toffler en su libro Future Shock.
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falso o verdadero, hace maéas dificil su analisis e
interpretacion critica...

e El lugar y los soportes. El acceso a Internet puede hacerse
desde los dispositivos propiedad y controlados por los
adultos o desde un dipositivo propio (adquiridos cada vez a
edades mas tempranas); o desde un sitio puablico (donde
algunos chic@s se sientan vigilados y esto ya disminuye
muchos riesgos) o privado. Hasta hace algunos afios los
consejos se centraban en ubicar el ordenador en un lugar
comun de la casa, establecer controles parentales en los
soportes tecnoldgicos, pacto de horarios... Sin embargo,
actualmente los soportes portables como méviles y tablets
han facilitado una navegacion més privada, rompiendo la
barrera del acceso a la red desde los domicilios y ampliando
los momentos y posibilidades de conexién. Una mayor
intimidad no tiene que ser necesariamente negativa pero,
por otro lado, si no hay una labor pedagégica podria crear
una falsa apariencia de seguridad y anonimato en los
menores.

e La privacidad personal. No sb6lo se hace referencia a lo
expuest@s que podamos estar segin los contenidos que se
compartan y para qué se use esa informacién, sino también
algunos riesgos como el robo de datos o la suplantacién de
la identidad.

e Las relaciones. Las conexiones que se generan dentro de
Internet a través de herramientas como chats y programas
de mensajeria instantdnea, redes sociales online, juegos
online... generan pautas que pueden profundizar en
nuestras relaciones de amistad y desarrollar nuestras
habilidades sociales o, por el contrario, generar exclusién,
ciberbullying, sexteen, grooming...

En resumen, deberiamos atender al cuanto, cuando, donde, con
quién y para qué se usa la tecnologia.
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Un enfoque preventivo basado en una labor educativa de
prevencion y convivencia positiva debe poner el foco en las
personas. Sin embargo, la intervencién se ha centrado, sobre
todo, en la propia tecnologia sin percatarnos de que lo
realmente importante estaba al otro lado de ella. Siendo asi, se
justifica la enorme inversién en hardware y software tanto a
nivel personal en nuestros hogares como en los centros escolares.
Pero atn no se ha llevado a cabo un esfuerzo similar para
formar a 1@s profesionales y a las familias en habilidades para
el acompanamiento de 1@s menores en un buen uso de las TIC.
El resultado, a dia de hoy, es una mayor dificultad de cara a
abordar la problematica por la falta de habilidades y referentes
que hayan llevado a cabo buenas experiencias de prevencion.

No obstante, hay notables experiencias de éxito que cada vez
mas consiguen llevarse a cabo y son mas visibles. Creo que, al
menos en parte, esto puede deberse al enorme fracaso de los
actuales protocolos de actuacién basados en enfoques reactivos
tradicionales como la expulsiéon de menores acosadores o la
prohibicién en el acceso a las TIC.

La pregunta ya no es s6lo como podemos aprender mejor con las
TIC, sino cémo estdn influyendo ya en el aprendizaje y los
procesos que conforman la personalidad. Debemos analizar esta
cuestion para valorar sus riesgos pero, sobre todo, las grandes
oportunidades que nos ofrecen. El autoaprendizaje, los nuevos
contextos educativos y los aprendizajes no formales que las TIC
facilitan deben ser aspectos a tener en cuenta por parte de
profesorado, educadores/as y trabajadores/as sociales, familias,
medios de comunicacién y responsables politicos.
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Derivando la responsabilidad educativa por parte de 1@s
adultos: Rompiendo mitos sobre el ambito digital y la
juventud

No podemos educar a 1@s chic@s mds jovenes en el uso correcto de las
TIC porque saben mds que nosotr@s... Esta es una frase con la que
me he topado a menudo en talleres, sesiones, charlas... sobre
prevencion de riesgos en Internet. Es una frase repetida tanto por
padres y madres como educadores/as sociales, monitores/as de
ocio y tiempo libre, profesores/as... ;Qué podemos hacer
entonces? Si no es a la familia y a 1@s profesionales de la
educacion y la intervencién social a quienes corresponde educar
en este ambito, ja quién le corresponde?

Pienso que con afirmaciones como la descrita anteriormente 1@s
adultos estamos, por un lado, reconociendo nuestra
incapacidad y fracaso como responsables educativos y; por otro
lado, derivando nuestra responsabilidad educativa en este
ambito. Ya hemos visto anteriormente como el uso de las TIC es
un campo protagonizado sobre todo por los menores, pero éstos
se han iniciado de forma exploratoria y desregulada. Esto ha
permitido algunas cotas de autonomia con resultados positivos,
pero también ha hecho posible una falta de concienciacién
generalizada necesaria para usar las herramientas tecnolégicas
de forma critica y segura. Por eso, me he propuesto abordar
algunos de los mitos que sirven de excusa e impiden llevar a
cabo un acompafiamiento educativo.

Mitos pesimistas:

L@s menores saben mds que nosotr@s |@s adultos.

A menudo, 1@s adultos pensamos que el &mbito tecnolégico nos
supera, mientras que para I@s mds jévenes suponen un terreno
donde se mueven con confianza y soltura. Por eso, pensamos
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que no podemos educar en un ambito que ellos dominan y
nosotr@s no estamos a su altura.

En primer lugar, esto es falso. Los menores saben sélo de un tipo
de uso de las TIC que es el que llevan a cabo. Pero desconocen
muchos conceptos basicos propios de la alfabetizacion digital y
una cultura digital bésica, asi como el funcionamiento complejo
de muchas de las herramientas que usan. Otra cosa bien distinta
es que estén mas predispuestos y tengan mas facilidad para
aprender y autodescubrir por si mismos este nuevo mundo. Pero
esa no es excusa para abandonarlos a su suerte.

En una encuesta realizada por el autor de este trabajo en el afio
2016 en el CEIP Trabenco de Leganés habia una confusiéon
generalizada en identificar herramientas como chats, redes
sociales, navegadores... Asi mismo, muchos participantes
desconocian cémo realizar una busqueda de forma correcta en
Internet o dénde poner la url de una web. Todos ellos
conocimientos bésicos propios de la alfabetizacién digital.

Por otro lado, a los adultos no nos hace falta saber de mecéanica
del automévil ni ser agentes de movilidad para ensefar
educacion vial. Tampoco el no ser ingenieros medioambientales
o bidlog@s nos impide ensefiarles a respetar la naturaleza. Esto
es asi porque nuestra labor pedagogica se basa en la educacion
de unos valores y pautas educativas generales, no en una
capacitacion superior de saberes y conocimientos concretos. ; Por
qué hemos llegado a pensar que con las TIC es diferente? No es
necesario dominar el funcionamiento de las Redes Sociales
Online para educar en unas relaciones positivas. Ya lo haciamos
antes insistiendo en que no hay que aceptar invitaciones de
desconocidos (por poner un ejemplo clasico), ;por qué en la Red
es diferente? La educacién en valores y la capacitacion de
destrezas técnicas es algo que nos corresponde a las familias,
educadores y profesionales de la intervencion social.
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Puede que actualmente estd derivacion de nuestra
responsabilidad nos haya dificultado que actualmente no
sepamos por doénde empezar, nos frustremos cuando hay
problemas, no sepamos detectar indicadores de riesgos en las
primeras fases, no hayamos desarrollado planes de prevencion
eficaces... Por eso, urge una nueva concienciacion y formacién
en este ambito para recuperar esa responsabilidad educativa.

Prohibiendo el acceso a la tecnologia evitamos riesgos.

Hay familias que se esfuerzan por retrasar lo mds posible el
acceso a las tecnologias de sus hij@s. Me temo que no hay una
edad idénea para el acceso a las TIC. Hay diferentes tipos de
usos y diferentes herramientas y tendremos que valorar cada
caso concreto. En este sentido, hay tecnologias enfocadas a los
mas pequefios que incluso ayudan en el desarrollo cognitivo o
suponen oportunidades para pasar ratos en familia.

Ademas, hoy en dia es imposible prohibir el acceso a las TIC.
Esto es algo que se escapa de nuestro control. El acceso a las
tecnologias por parte de un menor se puede dar en multitud de
espacios ademas del domicilio: colegio, tablets o smartphones de
otros compafier@s, cibercafés, salas de acceso publico a
Internet... Y, ademds de privar de los multiples beneficios de las
TIC a los menores, con este tipo de pensamiento perdemos la
oportunidad de trabajar la prevencién de riesgos de una manera
activa desde la confianza mutua y fomentar un buen uso critico y
responsable de las TIC.

También hemos reconocido el importante papel que actualmente
estan jugando las tecnologias en los procesos de socializacion de
1@s menores. Por tanto, la prohibicién, es también un factor de
riesgo que genera pautas de exclusién, desconfianza e
inseguridad, ya que de forma mayoritaria su grupo de iguales se
sigue relacionando en la Red.
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Debemos controlar el 100% de lo que publican en Internet para saber a
qué estin expuestos.

Algunos padres y madres leen los correos, chats, publicaciones
en Redes Sociales... de sus hij@s con la intencion de detectar
indicadores de riesgo. Sin embargo, ademas del atentado que
esto pueda suponer a la privacidad, no supone una garantia en la
deteccion de riesgos.

Como hemos comentado, el acceso a Internet se produce desde
multiples espacios y soportes y debemos aceptar la
imposibilidad de estar presentes en todo momento. Esta actitud
tampoco nos previene de un detonante de riesgo que se puede
producir en cualquier momento, aunque revisemos con
periodicidad las conversaciones, ni de otros posibles riesgos
como los derivados de la geolocalizacién, robo de datos
personales, etc.

A priori no me declaro contrario a ninguna medida de
prevencion porque éstas deben tener en cuenta cada caso
concreto, y pudiera haber casos en que este tipo de medidas sean
necesarias. Pero, de forma general, este modelo parental tiene el
riesgo de fomentar la desconfianza y la falta de comunicacion,
ambas condiciones necesarias para educar en una actitud
responsable y madura.

La tecnologia va a acabar con las relaciones sociales.

Para muchos adultos, las TIC aislan a los nifi@s y merma el
desarrollo de sus habilidades sociales. Sin embargo, actualmente
se ha mostrado como el uso principal de las TIC por parte de 1@s
menores supone una ampliaciéon de la relaciéon con sus iguales
desde lo presencial: amigos, familiares, companeros de clase...

Con respecto a los mas pequefios, tal y como establecen Lydia
Plowman y Joanna McPake en su investigacion Siete mitos sobre
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los nifios pequeiios y la tecnologia (2013), éstos abandonan las TIC
cuando hay algo que les interesa mas: jugar en la calle, ver la
television, dibujar... y no les impide relacionarse con otros
adultos o su grupo de iguales al estilo tradicional®.

Con la tecnologia “inteligente” nos estamos volviendo tont@s.

Ya Socrates expresaba su miedo a perder la capacidad de
memoria al plantear a Platén: Ahora que podemos escribir las cosas,
¢ dejard de ser 1itil la memoria y por tanto decrecerdn sus capacidades en
el ser humano? Y en Fedro, Socrates insiste:

... Y ahora tii, precisamente, padre que eres de las letras, por apego a
ellas, les atribuyes poderes contrarios a los que tienen. Porque es
olvido lo que producirdn en las almas de quienes las aprendan, al
descuidar la memoria, ya que, fidndose de lo escrito, llegardn al
recuerdo desde fuera, a través de caracteres ajenos, no desde dentro,
desde ellos mismos y por si mismos. No es, pues, un farmaco de la
memoria lo que has hallado, sino un simple recordatorio. Apariencia
de sabiduria es lo que proporcionas a tus alumnos, que no verdad.
Porque habiendo oido muchas cosas sin aprenderlas, parecerd que
tienen muchos conocimientos, siendo, al contrario, en la mayoria de
los casos, totalmente ignorantes, y dificiles, ademds, de tratar,
porque han acabado por convertirse en sabios aparentes en lugar de
sabios de verdad.

A dia de hoy, la mayoria de la gente no sélo estaria en contra de
esta idea, sino que ademads se reconoce el valor de las escritura en
el desarrollo de la inteligencia. jPuede que estemos teniendo un
miedo similar con las TIC?

Parece cierto que, segin demuestra un estudio de la Columbia
University, los buscadores en general, estin cambiando la forma

33 Plowman L & McPake J (2013). Seven Myths About Young Children and
Technology. Childhood Education 89 (1) 27K33
(pure.strath.ac.uk/portal/files/19053027/Plowman_McPake 2013 seven_myth
s_about_young_children_and_technology_.pdf. Consulta 19/06/2017).
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en que nuestros cerebros procesan y retienen ese tipo de
informacion. La investigacién, conducida por la psicéloga Betsy
Sparrow y publicada en Science (Sparrow 2011), revela que
olvidamos las cosas que sabemos que podemos encontrar en
Internet. Pero sin embargo, necesitamos retener la forma de
encontrar la informacién o el funcionamiento de las herramientas
que usamos, es lo que en psicologia se conoce como memoria
transactiva.

Mitos gque mantienen una actitud “romantica” hacia las TIC

En Internet la infancia estd mds segura que en la calle.

Algunas familias piensan que cuando 1@s més jévenes navegan
por Internet desde casa parece que estin a salvo de los
“peligros” de la calle. Sin embargo, Internet es una ventana al
exterior y sin un correcto acompafiamiento puede haber tantos o
mas peligros que en la calle.

Ademas, muchas familias ven en la tecnologia un apoyo para la
evasion de berrinches o discusiones. No obstante, tampoco
soluciona los conflictos que parece atajar en el momento, sélo los
pospone para mostrarse de forma repetitiva y con mads fuerza
posteriormente.

Por otro lado, en la infancia de hoy se estdn perdiendo los
procesos de socializacion ligados al juego y las relaciones en la
calle y las plazas. En las ciudades actuales el protagonismo del
automovil, las tiendas y centros comerciales han ganado terreno
a los lugares de esparcimiento y juego, mas aun hablando de la
infancia. Nuestro reto en este ambito es doble: realizar un
acompafiamiento positivo en el uso de las TIC y, al mismo
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tiempo, reivindicar la calle como lugares en los que llevar a cabo
una mejor convivencia4,

Con limitar el tiempo de conexion estoy haciendo todo lo necesario.

Limitar los tiempos de conexién es una buena medida para
establecer pautas y normas con los menores. Pero no es
suficiente. También es necesario tener en cuenta otros aspectos
como el contenido de las paginas que se visitan, las personas con
las que se relacionan, las caracteristicas y clasificacion de los
juegos con los que se entretienen...

La multitarea asociada a las TIC mejora la capacidad cognitiva.

Es cierto que hay estudios que aseguran que el cociente
intelectual estd aumentando con el tiempo. Es el llamado Efecto
Flynn. James Flynn (2012), filésofo, politico y matematico postula
que las puntuaciones en el cociente intelectual (IQ) son mucho
menos dependientes de una genética estatica de lo que siempre
se habia pensado y que, por contra, han evolucionado
significativamente durante el dltimo siglo, aumentando de
generacion en generacion.

Sin embargo, Rosen (2008) establece que no es cierto que los
denominados nativos digitales puedan prestar atencién a mas de
una tarea a la vez. Lo que suelen hacer es simultanear tareas
cuando ambas requieren bajas dosis de atencién. Pero cuando
estudian o deben concentrarse, la tarea secundaria,
aparentemente paralela, resulta ser repetitiva, monétona y
trivial. Por su parte, la psicéloga Dolor Reig refuerza esta idea al
afirmar que la multitarea es una impresion subjetiva, lejos de la

34 para un completo desarrollo de esta teorfa de recuperar la calle con una
mirada desde la infancia se recomienda la lectura del libro de Francesco
Tonnuci La Ciudad de los nifios.
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realidad. El cerebro no puede procesar dos tareas de alta exigencia
cognitiva a la vez (Reig, D. 2013).

Uso programas de control parental, mi hij@ ya estd a salvo.

Los programas vy filtros de control parental son aplicaciones que
permiten bloquear el uso de determinadas herramientas, acceder
o no a determinado tipo de contenido, limitar los tiempos de
conexiéon, proteger la configuracion de los soportes
tecnoldgicos... Aunque a veces puedan ser herramientas de
cierta utilidad, si nos reconocemos menos conocedores que
nuestr@s hij@s de las TIC, es facil pensar que puedan llegar a
saltarse esos filtros. Ademas, como ya hemos comentado, hoy
dia se accede a la Red desde diversos soportes y no podremos
controlarlos todos.

Por otro lado, este tipo de herramientas sin ninguna otra labor
educativa y una buena comunicacién, podria generar
desconfianza a los menores. Siempre que se use software de
control parental es importante transmitir al menor que no es por
él/ella, sino para proteger a toda la familia y proteger al equipo
informatico de ataques.
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RIESGOS DERIVADOS DE UN MAL USO DE
LAS TIC

La Infoxicacion

L@s menores tienen acceso a una fuente continua de
informacion, que reciben desde muchos canales distintos. Todo
este volumen de informacion es imposible ser procesada y
analizada de forma critica y, a menudo, tampoco podemos
comprobar el grado de veracidad de dicha informacién.

Esa forma de consumir informacién refuerza una actitud de
hiper-acciéon continua porque motiva a pensar que es mas
importante hacer mas, que hacer bien. Es un consumo de
informacion que facilita una supuesta recompensa inmediata en
lugar de gratificaciones mds profundas proyectadas hacia el
futuro.

Llamamos infoxicaciébn a este consumo de informacion
entendido como una enfermedad. Frente a ello, familia y
educadores/as debemos educar en/desde la curacion de
contenidos, esto es, la seleccion, filtrado y andlisis critico de la
informacion. Podemos resumir en 4 grandes bloques los pasos
para hacer curacion de contenidos:

e Buasqueda contrastada de informacion. Educar en no
quedarse con el primer resultado que encuentran, sino
comparar varias fuentes. Asi mismo, ensefiar diferentes
formas de buscar y usar buscadores especializados y
seguros.

e Filtrado. De toda la informacién disponible, sélo una parte
resultara de interés. Deberemos analizar dicha informacién
y seleccionar aquella que sea de calidad y utilidad.
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Organizar la informacién. Es posible que 1@s chic@s
quieran elaborar un trabajo con la informacién, compartir
el contenido en las Redes Sociales, enviar la informacién a
un amig@... Es el momento de hacer una pequefia
planificaciéon de lo que vamos a hacer, cémo, cuando,
desde qué soporte y herramientas...

Difusiéon. Por dltimo, aprovecharemos nuestros canales
para amplificar los contenidos que hemos seleccionado por
los medios y tiempos segtin nuestra planificacion.

Teniendo en cuenta este proceso, pienso que un buen Curador/a
de Contenidos debe tener las siguientes habilidades:

Curiosidad y actitud de aprendizaje permanente. Si el
punto de partida es buscar la informacién, interpretarla,
analizarla... es indispensable estar dispuest@s a leer, leer y
leer.

Actitud critica y tener empatia. Analizar la informacién
significa asignarle un valor desde nuestra subjetividad.
También forma parte de esta actitud la rigurosidad y la
verificacion de las fuentes.

Capacidad de sintesis. A la hora de seleccionar y priorizar
la informaciéon, ésta debe ser devuelta de forma
esquematica y sencilla.

Paciencia. Si, hacer las cosas bien siempre lleva tiempo y
esfuerzo.

Los contenidos nocivos

El acceso a contenidos inadecuados es otro de los peligros de
Internet. Ya sea de forma accidental o voluntaria, 1@s menores
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pueden estar expuestos a contenidos inapropiados para su edad
como pornografia, violencia, contenidos racistas, sexistas,
homofobos...

Otro riesgo derivado del acceso a los contenidos se trata de los
sobrecostes no contemplados como péginas o servicios de pago,
sobrepaso de la tarifa de datos contratada, pagos por
funcionalidades extra dentro de una aplicacién o juego... y que
puede llevarnos a un susto en las facturas.

También incluimos en este apartado el llamado Malware,
término que viene del acrénimo en inglés de las palabras
malicious y software. Estos programas consisten en archivos con
fines dafinos como el robo de informacion, el control del sistema
o la captura de contrasefas. Los virus, como gusanos y troyanos,
son las variantes més conocidas de este tipo de software. Hoy
dia, y derivado del uso de las TIC por parte de los menores, este
tipo de programas se distribuye por las Redes Sociales, envios de
archivos en mails y herramientas de mensajeria como Whatsapp,
juegos...

Gossip (los chismes o rumorologia)

Extender rumores es una préctica habitual entre las personas y,
por tanto, también entre 1@s jovenes. Pero con las posibilidades
tecnoldgicas, el alcance y permanencia de los rumores se
amplifican. En este sentido se han utilizado Redes Sociales
generalistas como Facebook para crear paginas y grupos para
extender rumores, apps de cotilleos para adolescentes como
Gossip.io, foros creados a tal efecto como Isharegossip.com
(afortunadamente estas dos tltimas ya no existen)...

Es facil extender un rumor a través del funcionamiento viral de
las redes sociales o aplicaciones de mensajeria como Whatsapp, y
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muy dificil pararlo por la dispersién de personas que ha podido
alcanzar.

Ademds de los riesgos derivados de la falsedad de Ia
informacién asociada al rumor, extender estos rumores en
Internet puede ser un detonante de conductas de ciberacoso o,
simplemente, una forma de acoso mas.

Las tecnoadicciones o nomofobia

Segun el informe Menores de edad y conectividad movil en Espana.
Tablets y Smartphones®, el 27% de los menores de 11 a 14 afios de
edad reconoce no apagar nunca su movil. Este porcentaje va
aumentando con la edad, de tal forma que, entre los menores de
13-14 afios, solo 1 de cada 3 apaga su terminal. Esto no es una
conducta tipica s6lo en 1@s menores, sino las personas adultas
a menudo somos una mala referencia en este comportamiento.

Una adiccién es una enfermedad en la que se necesita algo
concreto para estar y sentirse bien, y cuando no se puede
conseguir se produce ansiedad. Hasta hace poco tiempo algunos
sectores han negado la adicciéon a Internet porque parecia no
implicar un deterioro fisico o de la salud. Sin embargo,
actualmente esta demostrado que se descuidan aspectos como la
alimentaciéon, se experimentan estados de irritabilidad,
trastornos del suefio, bajo rendimiento escolar, pérdida de
interés en actividades que antes eran habituales...

Segun los investigadores y Doctores en Ciencias de la Educacion
Esther Prieto Jiménez y Guillermo Dominguez Fernandez, las
adicciones a las Nuevas Tecnologias se enmarcan dentro de las

35 Menores de edad y conectividad mévil en Espafia. Tablets y Smartphone.
(2014, p. 22):
www.diainternetsegura.es/descargas/estudio_movil_smartphones_tablets_v2c.pdf
(consulta: 03/06/2016).
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adicciones sin sustancias o socioadicciones, aquellas que no
implican la dependencia a un compuesto, sino que hace
referencia a una serie de comportamientos que el individuo
tiende a hacer de forma descontrolada: Todas las conductas
adictivas estdn controladas inicialmente por reforzadores positivos -el
aspecto placentero de la conducta en si-, pero terminan por ser
controladas por reforzadores mnegativos -el alivio de la tension
emocional, especialmente-. Es decir, una persona normal puede hablar
por el movil o conectarse a Internet por la utilidad o el placer de la
conducta en si misma; una persona adicta, por el contrario, lo hace
buscando el alivio del malestar emocional (aburrimiento, soledad, ira,
nerviosismo, etcétera) (Jiménez, E. P. y Fernandez, G. D.: 2015).

El miedo a la adiccién es un miedo que nos ha acompafiado
siempre en el desarrollo tecnolégico: el teléfono, la television,
Internet, los videojuegos... y con el paso del tiempo se ha
demostrado que no ha sido tan negativo como el miedo inicial
que nos trae lo desconocido.

Pero tampoco es algo que debamos ignorar y se dan casos reales
de adiccion tecnolégica en Redes Sociales o juegos. Segun el
psicélogo Enrique Echeburta, la adiccion llega cuando el usuario
parece estar ensimismado, tan pendiente de lo que esta
ocurriendo en la pantalla que todo lo demés deja de existir. El
menor pierde interés por otras actividades vinculadas al ocio que
antes realizaba con gusto como deporte, lectura, cine, quedar con
amigos... Por tanto, se padece tecnoadiccion cuando existe una
pérdida de control, ocultacién o evasién, abandono de otras
actividades en detrimento de un uso desproporcionado e
intensivo de las TIC.

Es importante destacar que lo que realmente define la conducta
adictiva no es tanto la frecuencia con la que se realiza, sino la
pérdida de control y el establecimiento de una relacion de
dependencia y su interferencia en la vida cotidiana.
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Algunos autores identifican algunos rasgos que predisponen a
las personas a llegar a tener en algin momento de su vida un
comportamiento adictivo: el fracaso en la socializacion, la carencia o
pérdida de afecto, una cohesion familiar débil, el contacto con
situaciones o eventos estresantes en las primeras etapas de la vida, tener
cierto estilo de personalidad, baja autoestima, alto nivel de
impulsividad, o contacto reciente con situaciones estresantes. No son
determinantes, pero influyen o hacen a la persona mds vulnerable
(Echeburta y Corral, 2010).

Con respecto a los videojuegos (uno de los principales usos de
los dispositivos y del acceso a Internet por parte de la infancia y
la adolescencia) la Organizaciéon Mundial de la Salud (OMS) ha
incluido en 2018 en su Clasificacion Internacional de las
Enfermedades y Problemas de Salud Relacionados (ICD-11) la
adiccion a los videojuegos como como trastorno de la salud.
Bajo mi punto de vista no debemos afrontar esta problematica de
forma alarmante. Creo que es importante partir de reconocer los
innumerables beneficios de los videojuegos en el desarrollo de la
creatividad, la toma de decisiones, la capacidad de atencién y
concentracion, las relaciones y sociabilidad en los juegos online,
la memoria, la reduccién de estrés... Y eso sin mencionar las
posibilidades de gamificacion en los procesos educativos, el
deporte, la prevencion de riesgos en Internet... Para identificar
una conducta como adictiva no se debe valorar sélo el tiempo o
el tipo de videojuego. Recordamos que hablamos de una
conducta adictiva cuando: a) se accede al videojuego no por el
placer de jugar, sino para evitar la ansiedad que genera no
hacerlo, y b) cuando se desplazan otras actividades basicas para
la salud (como comer o dormir), o actividades rutinarias (como ir
a la escuela, la higiene o aseo personal, hacer deporte u otras
actividades de ocio, relacionarnos con otras personas...).

Griffiths (1998) sefiala 6 indicadores que identifican la adiccion
a Internet:
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e Saliencia: Se refiere a cuando una actividad particular se
convierte en la més importante en la vida del individuo y
domina sus pensamientos, sentimientos y conductas.

e Modificacion del humor: Experiencias subjetivas que la
gente experimenta como consecuencia de implicarse en la
actividad.

e Tolerancia: Proceso por el cual se requiere incrementar la
cantidad de una actividad particular para lograr los efectos
anteriores.

e Sindrome de abstinencia: Estados emocionales
desagradables y/o efectos fisicos que ocurren cuando una
actividad particular es interrumpida o repentinamente
reducida.

e Conflicto: Se refiere a los conflictos que se desarrollan
entre el adicto y aquellos que le rodean (conflicto
interpersonal), conflictos con otras actividades (trabajo,
vida social, intereses, aficiones), o dentro de los propios
individuos (conflicto intrapsiquico) que estan involucrados
con la actividad particular.

e Recaida: Es la tendencia a volver a los patrones tempranos
de la actividad que vuelven a repetirse, restaurando los
patrones mas extremos de la adiccion tras muchos afios de
abstinencia o control.

Una practica frecuente que parece estar cada vez mads
normalizada en nuestra sociedad, pero podria suponer un
indicador de la creciente dependencia hacia las TIC, es el
Phubbing. Este se refiere al uso del movil en presencia de otras
personas. Puede definirse como el acto de una persona al ignorar
su entorno por concentrarse en su tecnologia mévil. El término
se originé en Australia en 2007, etimoldgicamente es producto de
la unién de las palabras phone (teléfono) y snubbing (despreciar).
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Por altimo, incluimos en este apartado el llamado Vamping, una
practica que puede contribuir a generar adiccién y consiste en la
costumbre de estar detras de la pantalla por la noche, sin
interrupciones ni supervisién alguna.

Pero ademas de la falta de control en el uso y acceso de los
contenidos ligados al Vamping, conviene saber que este habito de
uso de los dispositivos electrénicos a la hora de dormir puede
repercutir negativamente en la vida del menor generando
insomnio y alteraciones del suefio, estados de nerviosismo y
ansiedad, menor nivel de concentracién... Segin Maria José
Jurado, coordinadora del grupo pediatrico de la Sociedad
Espafiola del Suefio (SES: ses.org.es): La luz emitida por los
dispositivos electronicos’ utilizados antes del horario habitual de suerio
produce un retraso de la secreccion de melatonina. Esto aumenta la
alerta, retrasa el inicio del suerio y disminuye la vigilancia por la
manand.

Luisa Torres Barzabal, José Manuel Hermosilla Rodriguez y
Almudena Martinez Gimeno en I[nvestigar e intervenir en
Educacion para la Salud3’ realizan una sintesis sobre consecuencias
de la adiccién a las TIC y posibles respuestas educativas:

% Hace referencia a la llamada luz azul. Algunos estudios han demostrado que
esta luz azul afecta al cuerpo de la misma forma que la cafeina. Esta luz azul
en teléfonos y tablets es el espectro de luz visible (380-550 nm) para la
regulacion circadiana. Segun estudios cientificos, la exposicion a la luz azul
supone una seria amenaza para las neuronas retinianas e impide la segregacion
de melatonina, una hormona que influye en los ritmos circadianos.

37 MORON MARCHENA, J. A (Coord) (2015): Investigar e intervenir en
Educacidn para la Salud. Madrid: Narcea Ediciones.

Adrian Aguayo Llanos | | @adripain Pagina 61


https://twitter.com/adripain
http://ses.org.es/

CONSECUENCIAS
ADICCION TIC
Aumento del tiempo
dedicado a las
tecnologias digitales

Cambios negativos en
el rendimiento o
comportamiento
escolar y/o laboral
Abandono de
responsabilidades
Disminucién en la
participacién social y/o
familiar.

Aumento del
aislamiento social y
pérdida de interés por
las actividades con
otras personas.
Cambios en el estado
de 4nimo: irritabilidad,
nerviosismo, tristeza,
apatia, baja autoestima,
desmotivacion, etc.
Estados de ansiedad,
nerviosismo e
irritacion.

Falta de control de los
impulsos.

Incremento del gasto en
tecnologias, por encima
de las posibilidades
econdmicas.
Establecimiento de
conductas
problematicas (robos,
etc.).

Pedernal, Educacién y Tecnologia

RESPUESTAS EDUCATIVAS

Establecer limitacién de tiempo, horarios predefinidos y
fomentar otras actividades de ocio.

En caso de menores, bloquear el acceso cuando se quede
s6lo en casa.

Trabajar en la reeducacién de la conducta de abuso,
potenciar conductas saludables en el uso de las TIC.

Establecer una rutina diaria a cumplir para no desplazar las
responsabilidades.

Establecer pautas, horarios y limites con respecto al uso de
las TIC.

Trabajar desde un enfoque sistémico para mejorar el
ambiente familiar y que madres/padres e hijos/as
adquieran nuevas maneras de comunicarse y de afrontar las
situaciones dificiles.

Fomentar la comunicacién en vivo, entrenando en
habilidades sociales, asertividad y autoestima.

Fomentar relaciones sociales, con actividades en grupo,
salidas los fines de semana...

Modificar y controlar el uso y abuso de las TIC a través de
reforzamientos positivos y estimulos adecuados y
motivadores.

Pautas y técnicas de relacion y afrontamiento del estrés,
conductas alternativas.

Técnicas de control de impulsos.
Ensefar estrategias de manejo de la ira.
Fomentar actividades de ocio deportivas.
Control y subsanacion de la deuda.
Control y limitacién del gasto.

Pautas firmes de conductas adecuadas, establecimiento de
limites, etc.
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Aumento de secretismo  Ensefiar a través de un uso responsable y comprometido con

en lo relacionado con las TIC, supervisando la utilizacién de estos recursos.

los comportamientos Acceso a las TIC en zonas de uso comun, no aislado en su
con las TIC. Acceso a habitacién.

informacién no apta Fijar los objetivos para navegar, evitando que curioseen sin
para la edad del sujeto, rumbo.

contenidos violentos, Hablar sobre los pros y contras de Internet.

sexistas, Acompanarles en la busqueda, ensefiarles fuentes con
desagradables... credibilidad y contrastar varias.

Utilizar los sistemas de proteccién para menores y
ensefiarles a ser criticos con la publicidad, los contenidos,
etc.

Para detectar casos de ciberadicciones es recomendable acudir a
profesionales, pero aprovechamos este manual para compartir
un test online que puede ayudarnos a detectar indicadores de
riesgo, sobre todo en el uso del mévil (en inglés): virtual-
addiction.com/smartphone-compulsion-test.

Ciberacoso o ciberbullying

El Estudio sobre hdbitos de seguridad en el uso de las TIC por nifios y
adolescentes y e-confianza de sus padres, del Observatorio de la
Seguridad de la informaciéon de INTECO, elaborado a partir de
encuestas a menores entre 10 y 16 afios y a sus padres o tutores,
muestra como un 5,9% de los chicos afirma haber sido victima de
ciberacoso, mientras que un 2,9% afirma haber actuado como
acosador.

Cuando se habla de ciberbullying, nos referimos al acoso entre
iguales llevado a cabo a través de medios telematicos como
Internet, teléfonos moviles, smartphones, videojuegos... En
general, el ciberbullying viene asociado con amenazas, insultos,
vejaciones, creacién de perfiles en Redes Sociales que suplantan
la identidad de la victima y la asocian a contenidos vejatorios,
etiquetado de fotografias de otras personas u otro tipo de
acciones ofensivas hacia la victima.
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Cervera define el ciberacoso de la siguiente manera: cuando una
persona, de forma intencionada y repetida, ejerce su poder o presion
sobre otra con ayuda de medios electronicos y de forma maliciosa, con
comportamiento agresivos, tales como insultar, molestar, el abuso
verbal, las amenazas, humillaciones, etc (Cervera, L. 2009).

El ciberbullying comparte los rasgos basicos con las formas
tradicionales de bullying: intencionalidad, desequilibrio de
poder y prevalencia de las acciones de acoso. En esa linea es
clasica la definicién de bullying de Olweus: Un alumno es agredido
0 se convierte en victima cuando estd expuesto, de forma repetida y
durante un tiempo, a acciones negativas que lleva a cabo otro alumno o
varios de ellos (Olweus, D. 1998). Y debemos saber que un namero
elevado de los casos de acoso son de ciberacoso (segin la
Fundacion ANAR, en la actualidad un 26% de los casos de acoso
son de ciberacoso).

Sin embargo, el ciberacoso, afiade nuevos elementos como
cierto anonimato en determinadas acciones, sentimiento de
desinhibicién virtual de los participantes, posibilidad de mayor
audiencia destinataria de las agresiones o del grupo de
espectadores complices, reduccion del feedback socioemocional
mostrado por las victimas y complices (y por tanto una menor
posibilidad de empatia por parte del agresor), romper y
amplificar los limites espaciotemporales del acoso tradicional
presencial... Gema Alvarez Idarriaga, en su articulo Intervencion
con adolescentes victimas de Ciberbullying: Un abordaje desde el
trabajo social’$, desarrolla algunas de estas caracteristicas propias
del ciberbullying;:

38 Alvarez Idarriaga, G (2015): Intervencién con adolescentes victimas de
Ciberbullying: Un abordaje desde el trabajo social. Revista Trabajo Social
Hoy, n® 74 (enero 2015):

www.trabajosocialhoy.com/articulo/101 /intervencion-con-adolescentes-
victimas-de-ciberbullying-un-abordaje-desde-el-trabajo-social
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o Amplia audiencia: al colgar en la red cualquier foto o video con
intencion de dafiar a otra persona, la audiencia es potencialmente
mayor que ante cualquier agresion del bullying tradicional.

e Anonimato y sensacion de impunidad: el acoso no es necesario que sea
presencial, por lo que el agresor puede sentirse menos culpable o tener
menos empatia por la victima. El empleo de falsas identidades y la
invisibilidad que aporta en muchas ocasiones la red, favorece la
propagacion del fenomeno y angustia de la victima.

e En cualquier lugar y momento: Internet estd abierto veinticuatro
horas al dia y la movilidad y conectividad de las nuevas tecnologias de
la comunicacion provoca que se traspasen los limites temporales y
fisicos que antes se producian en la escuela.

o Imperecedero: la red tiene una gran memoria a largo plazo, siendo
todos los contenidos digitales almacenados en los servidores y
distintos dispositivos electronicos. Cuando existen imdgenes estin
colgadas o los videos subidos solo son borrados a peticion de la victima
o autoridad pertinente.

e Rapidez y comodidad: las nuevas tecnologias tienen una capacidad
exponencial para propagar cualquier mensaje, reenviar un mensaje a
una lista de contactos, grupos..., es rdapido y sencillo.

e La fuerza fisica o el tamario no afecta: a diferencia del acoso
tradicional, la fuerza fisica ya no es necesaria para acosar a sus
victimas.

e El acosador no marginal: en el acoso escolar los acosadores suelen
tener malas relaciones con los profesores y suelen tener mala imagen
social por tener personalidad conflictiva, en cambio en el ciberbullying
los agresores pueden tener una impecable imagen social.

Siguiendo al Doctor en Psicologia José Marfa Avilés, podemos
identificar cuatro campos de analisis en la identificacion de los
componentes del ciberacoso:

39 Avilés Martinez, J. M. (2013): Analisis psicosocial del ciberbullying: claves
para una educacién moral. En revista Papeles del Psic6logo, Vol. 34.
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e Plano interpersonal. Procesos surgidos a partir de las
relaciones entre individuos. En el ciberacoso representa la
desigualdad de poder entre la persona agresora y la
victima. Este plano muestra indicadores en tres vertientes
de interaccion: el ejercicio del poder (dominio-sumisién),
los niveles de seguridad (exposicién-accesibilidad) y el
grado de control (distancia-vulnerabilidad) que
manifiestan los personajes participantes.

e Plano intrapersonal. Procesos sociales, emocionales y
cognitivos que afectan a los sujetos involucrados en los
casos de ciberacoso.

AGRESOR/A COMUNES VICTIMA

INTANGIBILIDAD

CONFUSION
FANTASIA

REALIDAD

EFECTO
DESINHIBIDOR

Figura: Dindmicas del ciberbullying: Plano Intrapersonal.
Fuente: Avilés Martinez, J. M. (2013)

¢ Plano intragrupal. Procesos que suceden dentro del
grupo implicado en los casos de ciberacoso: la red de
poder en el grupo, su cultura del abuso, presiéon de
grupo, reglas de control grupal, acciones positivas del
grupo de espectadores ante el acoso...
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e Plano contextual. Cémo el contexto influye en las
situaciones de ciberacoso: los medios donde se difunde la
informacién, simultaneidad de la comunicacion,
inmediatez de las respuestas, sensacién de anonimato,
aparente pérdida de identidad... Los componentes méas
caracteristicos vienen marcados por tres vectores
relevantes: a) la audiencia (mds extensa que en el acoso
tradicional presencial), b) la duracién (que en el
ciberbullying puede llegar a ser permanente), y c) la
escasez de control y/o supervision sobre la informacién
(ausencia de acompafiamiento por parte de los agentes
educativos).

Para completar las diversas definiciones de acoso, creo que
conviene afiadir un matiz importante establecido en la
Instruccion de la Fiscalia General del Estado 10/2005, de 6 de octubre,
sobre tratamiento del acoso escolar desde el sistema de Justicia Juvenil,
que establece que concurre también en esta conducta una nota de
desequilibrio de poder, que puede manifestarse en forma de actuacion
en grupo, mayor fortaleza fisica o edad, aprovechamiento de la
discapacidad de la victima, etc (el subrayado es mio). Esta
Instrucciéon ademads valora como especialmente grave dos formas
de acoso: a) el emocional o psicolégico, debido a su escasa
visibilidad, ya consista en conductas activas tendentes a impedir
la participacion en el grupo de la persona afectada, o en
conductas pasivas de exclusion o aislamiento; y b) el acoso en
grupo, por la difuminacién del sentimiento de culpa y de la
conciencia de responsabilidad de los autores.

Con respecto a las manifestaciones y actividades concretas del
ciberbullying, me parece destacable la lista de manifestaciones
frecuentes que se establecen en el Estudio sobre hdbitos seguros en
el uso de las TIC por los menores publicado por el INTECO:
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e Envio repetido de mensajes ofensivos e insultantes.
e Mensajes que incluyen amenazas e intimidaciones.
e Rumores y cotilleos que dafien la imagen de un menor.

e Suplantacion de la identidad (simular ser alguien para
difundir informacién).

e Compartir informacién personal que suponga situaciones
embarazosas.

e Excluir intencionalmente a una persona de un grupo
online con intencién de marginar.

e Manipular material digital (grabaciones, fotos, correos...)
para cambiar su significado con una intencién dolosa.

e Robar contrasefas.
Perfiles de los agentes implicados

Para que se dé una situacién de ciberacoso deben intervenir
varios agentes. Es tradicional reconocer la figura del acosador y
el acosado. Sin embargo, se estd concediendo cada vez mas
importancia al grupo de espectadores/as. El papel de l@s
espectadores/as actta como reforzante cémplice del poder
ejercido por el acosador y reconoce publicamente la humillacién
del acosado o, por el contrario, tiene el potencial de frenar la
agresion si se posiciona activamente en contra.

No hay un perfil tnico de agresor/a, victimas y, mas atn, del
grupo de espectadores/as complices. Sin embargo, haciendo una
revision bibliografica, muchos autores establecen algunos
indicadores que nos permiten generalizar algunos rasgos. Segin
el psicélogo José Maria Avilés, con respecto al agresor:
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[...] éste no tiene un perfil tinico ni especialmente perturbado
desde el punto de vista psicoldgico. Por tratarse el ciberbullying
de una forma indirecta de agresion, es un medio que favorece la
aparicion de perfiles de agresores indirectos, que buscan cierta
seguridad y evitacion del riesgo a la hora de atacar. Incluso,
aquellos que no lo harian presencialmente y que se encubren en
la red para cometer abusos que no harian cara a cara. En
cualquier caso, el agresor es un menor que no tiene una escala de
valores conforme a un codigo moralmente aceptable y en el que
priman o se instalan con demasiada dificultad constantes como el
abuso, el dominio, el egoismo, la exclusion, el maltrato fisico, la
insolidaridad o la doble moral. Muchos de ellos se han
socializado en entornos familiares sin pautas de educacion moral,
con modelos de ejercicio de autoridad desequilibrados,
autoritarios, inexistentes o permisivos, o, incluso, en modelos en
los que los menores han sido la autoridad y que han generalizado
abusivamente a otras situaciones.

Con respecto a las victimas, segiin Pedro Urufiuela, suelen ser
personas débiles e insequras, con muy baja autoestima. Las
consecuencias del bullying para ellas abarcan desde las dificultades
académicas y la fobia a la escolarizacion hasta sufrir darios en su
personalidad, apareciendo fobia social, ansiedad anticipatoria y estrés;
pueden aparecer también reacciones agresivas e ideas de suicidio
(Urufiuela, P: 2016-58).

Sin embargo, en mi experiencia he visto como cualquier persona
(@in con una fuerte personalidad) puede convertirse en una
victima de ciberacoso. Disminuyendo su autoestima y
aumentando su frustracién no antes, sino a partir de situaciones
de acoso.

Algunos indicadores de comportamiento que podria manifestar
una victima de acoso pueden tener que ver con las siguientes
actitudes:
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e Miedo y/o rechazo a ir a la escuela.

o Falta de relaciones de amistad con su grupo de iguales en
el colegio o en el &mbito extraescolar.

e Problemas emocionales: tristeza, ansiedad, cambios
bruscos de humor, insomnio...

e Evidencias fisicas de maltrato: moratones, pérdida de
objetos personales, roturas en la ropa...

e No querer usar un determinado dispositivo, juego,
aplicacién, plataforma... cuando antes de la situacién de
acoso ocupaba gran parte de su tiempo.

Y con respecto a los espectadores, Pedro Urufiuela nos comenta:
ademds de los reforzadores del agresor o los defensores de la victima, los
espectadores son el resto de comparieros/as que saben que tiene lugar el
acoso, pero permanecen indiferentes o ajenos al mismo; en unos casos
actian asi por miedo a convertirse en victimas, en otras porque han
perdido la sensibilidad moral ante estas situaciones. Los espectadores, si
no se trabaja con ellos, pueden llegar a aprender la inhibicion ante
situaciones injustas, el refuerzo de posturas individualistas y egoistas y
la desensibilizacion ante el sufrimiento de otros (Urunuela, P: 2016-
58).

Salmivalli (2010, p. 117) propuso que l@s observadores/as se
sienten atrapad@s en un “dilema social”: a pesar de ser conscientes
de que el acoso esta mal y que deberian intentar detenerlo, son
plenamente conscientes de sus propias necesidades de sequridad y de
proteccion dentro del grupo de comparieros. Por desgracia, a través de
su inaccion, los espectadores no solo refuerzan la conducta de acoso sino
que también amenazan la necesidad de la victima de pertenecer al grupo
de iguales.
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La psicologa Dolors Reig también atribuye una parte importante
de la existencia del acoso por la responsabilidad pasiva del
grupo de espectadores, siendo el grupo donde debe ponerse el
foco de la intervencion: El acosador podria ser aislado ficilmente. El
es uno y el grupo le sique ciegamente. Si no se le sigue, el juego se
acaba. Si se le sigue, la victima sufrird la simple violencia de sentirse
fuera del grupo. Asi, el foco debe ponerse, no de forma prioritaria, en el
acosador o la victima sino en el grupo, el unico que puede zanjar
realmente la situacion. Un grupo de personas empiticas y criticas no
haria posible el acoso (Reig, D., 2014).

Graciela Sénchez Ramos, psicologa experta en infancia y
adolescencia y coordinadora del Programa “Buentrato- ANAR”,
establece que: EI grupo de iquales moldea el comportamiento, la accion
del alumno individual, a través de las actitudes y acciones que valora en
sus iguales, asignando etiquetas a los compaiieros que condicionan su
forma de pensar sobre si mismo, de sentir y de actuar. Este deseo es el
que empuja a los alumnos a reproducir ciertos comportamientos con los
que incluso la mayoria de las veces no se sienten identificados ni
comodos, y que sin embargo llevan a cabo para tener el sentimiento de
pertenencia a su grupo de iguales y sentirse reconocidos por sus
comparieros Yy respetados por ellos. Por ejemplo: reir las gracias a los
comparieros que se meten con otros; animar en una pelea; excluir o
ignorar a un miembro del grupo, beber alcohol etcétera... (2017,
Revista Estudios de Juventud, n°115 marzo 2017, p.125).

Por su parte, Olweus resume en el siguiente esquema los modos
de respuesta/roles del alumnado en una situacion de acoso:
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(A): Agresor

nsores de la victima
No les guSga el acosoy ayudan

ala victima
(B): Seguidores
Participan activa
empiezan el acos|

Victima

Apovyan al agresor

tienen una participa (F): Pgsibles defensores

oyan el acoso pero
poco realizan nada
para detenerlo/defender a
la victima

(D): Posibles agresores
Les gusta el acoso pero no

dan un apoyo publico (E): Observadores

Miran lo que ocurre pero
no toman una actitud
concreta

Fuente: Olweus Group Against Bullying

Con respecto a los factores de riesgo relativos a los perfiles
antes descritos, compartimos los criterios seleccionados por
Rosario Ortega-Ruiz y Verénica Ferndndez Alcaide en su articulo
La educacion familiar: una via para prevenir la violencia:

a) En el caso de las victimas:

e Escasas habilidades para negociar procesos sociales con
sus iguales.

e Excesiva timidez y dificultades para expresar su opinion.
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Baja autoestima personal.

Escaso desarrollo del concepto de si mismo/ a.

Sumisién a normas impuestas.

Excesiva necesidad de ser valorado o querido.

Bajo nivel de resistencia a la frustracion.

Excesiva sumision, también hacia los adultos.

A veces inmadurez general, incluso en el desarrollo fisico.

Sin experiencias de ser tratados duramente por adultos.

b) En el caso de los agresores/as:

Excesiva necesidad de imponer su punto de vista.
Dominio casi cinico de sus habilidades sociales.
Bajo nivel de resistencia a la frustracién.
Escasamente reflexivo/a, o hiperactivo.

Escaso desarrollo del concepto de si mismo.

Nivel bajo de autoestima.

Excesiva necesidad de ser considerado lider social.

Incapacidad para aceptar normas y convenciones
negociadas.

A veces, un desarrollo fisico poderoso y un nivel alto de
estrés.

Acostumbrados a ser tratados duramente por los adultos.

c) Factores de riesgo relacionados con el ambiente familiar.

Con frecuencia, los candidatos a verse atrapados en la
violencia de los demas son chicos/as que viven en
ambientes familiares conflictivos, en los que la
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agresividad estd muy presente, donde se producen
escenas de violencia con una cierta frecuencia o hay una
forma poco dialogante de resolver conflictos. Se produce
indefension aprendida (en las victimas) o hdbitos
provocadores y chulescos (en los agresores/as) cuando se
han tenido experiencias prolongadas de ser maltratado/a
por los adultos mas allegados. En este sentido, los efectos
pueden llevar a los chicos/ as a desplegar, con sus
iguales, tanto conductas de victimizacién como de
violencia.

d) Factores referidos a circunstancias temporales:

e Frecuentes cambios de colegio, por distintas causas;
desde razones objetivas, como el cambio de residencia
familiar, a las provocadas por las dificultades de
integracion social de alumno/a.

e Periodos de crisis o transformacion de su contexto
familiar, acontecimientos traumaéaticos, enfermedades, etc.

e Chicos/as de nuevo ingreso en el centro educativo, que
provienen de contextos escolares muy diferentes, o cuya
integracion esta siendo dificil.

e Modificaciones importantes en los cursos, como
consecuencia del cambio de profesorado, del cambio de
etapa o ciclo, etc.

e Modificaciones en los agrupamientos como consecuencia
de planificaciones nuevas.

Pedernal, Educacién y Tecnologia Pagina 74
Pedernal www.pedernal.org


http://www.pedernal.org/

Intervencidn Social con menores y TIC. Un modelo integral para la prevencion de riesgos

José Maria Avilés, en el monogréfico de la Revista CONVIVES
de abril de 2013 dedicado al ciberbullying*, enumera algunas
condiciones que tienen que ver con la orientacion que se dé a
un proyecto antibullying que me parecen de interés destacar de
forma resumida:

e Participacién de la comunidad educativa.

¢ Planificar acciones dirigidas intencionalmente a erradicar
el acoso.

e La Educacién Moral del alumnado como ntcleo central.
e Funcionalidad para la comunidad educativa.

e Politicas disciplinarias orientadas hacia planteamientos
de Practica Restaurativa en las relaciones interpersonales.

e Equilibrio en los planteamientos para la prevencion de la
Convivencia Escolar, propiciando simultdneamente
iniciativas que aborden la convivencia en positivo: la
prosocialidad y las relaciones de buen trato y habilidades
sociales en el alumnado y en las personas adultas; y otras
que se dirijan intencionalmente a erradicar las situaciones
de convivencia en negativo y de violencia: disrupcion,
indisciplina, desmotivacion, agresién, violencia, maltrato.

e Acciones educativas en las familias.
e Respaldo institucional y organizativo.

e Relacién con otros Planes del centro escolar.

40 CONVIVES, Asociacion (2013): Acoso entre iguales. Ciberacoso. Revista
digital de la Asociacién CONVIVES, n°3: Abril 2013 (todos los nimeros de la
revista disponibles en http://convivesenlaescuela.blogspot.com.es).
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e Inserciéon curricular destacando contenidos preventivos
(intimidad e imagen personal, habilidades sociales,
seguridad en perfiles...), de gestién de casos (patrones de
reacciéon adecuada, obtencién de pruebas, bisqueda de
apoyos y ayuda, asesoramiento) y actitudes grupales
(prestacion ~de ayuda, posicionamiento  moral,
confrontacién de la agresion, ruptura del silencio, reglas
grupales de buenas précticas).

¢ Protagonismo del alumnado.

e Adopcion de medidas eficaces y disponer de protocolos
de actuacion inmediatos.

e Implicacién del profesorado y estilo docente.
e Trabajo sobre el grupo como colectivo.

e Protocolos de actuacién inmediata.
Grooming

Lo podriamos traducir como “engatusamiento”. Se ejerce por
parte de una persona adulta a un menor de edad y se trata de
practicas encaminadas a ganarse su confianza fingiendo
empatia, amistad, carifio... con fines manipulativos para
buscar, habitualmente, un posterior beneficio sexual. El
grooming estd presente tanto online como offline y puede llevarse
a cabo por personas conocidas o desconocidas.

El INTECO, en su Guia legal sobre ciberbullying y grooming, define
éste dltimo como un tipo de acoso ejercido por un adulto y se refiere
a las acciones realizadas deliberadamente para establecer una relacion y
un control emocional sobre un nirio o niria con el fin de preparar el
terreno para el abuso sexual del menor. Son situaciones de acoso con un
contenido sexual explicito o implicito.
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Segtin el informe del Observatorio INTECO (Cénovas et al.,
2014) en familias espafiolas con hij@s entre 10 y 16 afios un 16,3%
de los chavales declaran conocer casos de amig@s y compafier@s
que han recibido llamadas o mensajes de personas extrafias con
intencién de conocerles (un 3,8% decia haberlo experimentado
directamente) y un 9,3%, contenidos pornogréficos u obscenos
(la incidencia directa era de 0,8% en este caso).

En la Guia de actuacion contra el Ciberacoso, publicada por
INTECO¥, se establecen los siguientes pasos en el desarrollo de
un caso de acoso de Grooming;:

1. Inicio en la fase de amistad. Toma de contacto con el
menor para conocer sus gustos, preferencias y crear una
relacion de confianza.

2. Inicio de la fase de relacién. Incluye confesiones
personales e intimas entre el menor y el acosador. De esta
forma se consolida la confianza obtenida del menor y se
profundiza en informacién sobre su vida, sus gustos y
costumbres.

3. Componente sexual. Con frecuencia incluye Ia
descripcion de términos especificamente sexuales y la
peticién a los menores de su participacion en actos de
naturaleza sexual, grabaciéon de imagenes o toma de
fotografias.

Los atentados contra la intimidad personal y la privacidad

Podemos entender por privacidad (hablando de Internet), el
nivel de proteccion y seguridad que tiene la informacién

41 Instituto Nacional de Tecnologias de la Comunicacién (INTECO) (2012):
Guia de actuacion contra el ciberacoso. Octubre 2012. Disponible en:
www.injuve.es/sites/default/files/2013/46/publicaciones/Gu%C3%ADa%20de%20actu
aci%C3%B3n%20contra%20el%20ciberacoso.pdf.
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personal y privada compartida por la Red, es decir, el control
sobre los datos que compartimos y el grado de accesibilidad
que otras personas pueden tener a éstos.

Con Internet, la frontera entre la informacién publica y privada
es cada vez més difusa. Es un rasgo propio de la juventud la
preocupacion por la imagen percibida por su grupo de iguales,
asi como la necesidad de aceptacién y reconocimiento por otros
chicos y chicas. Desde ahi, se puede entender la necesidad y el
gusto por compartir informacién personal a través de imagenes,
videos, textos... Aunque, en ningtn caso, se trata de informacion
descriptiva completa del propio menor, ya que éste suele
compartir una imagen proyectada de si mismo tal y como
quiere ser visto (no es un uso exclusivo de la juventud, en
Internet los adultos nos solemos comportar de la misma forma).
A esa construccion de la personalidad en base a lo que
compartimos en Internet se le llama Identidad Digital. En este
sentido, Dolors Reig nos dice:

... buscamos en las redes “sociables” construir credibilidad a los ojos
de nuestro circulo social, ser vistos no sélo como “buenas personas”
(base de la que también estd surgiendo la “solidaridad 2.0”), sino
también como expertos en determinadas dreas. Si antes la compra de
determinados productos, entre otras, era la forma mds ficil de
identificarse con el grupo (y sus elementos distintivos), en una época
de vivencia permanente en los espacios publicos, compartir
contenidos (autogenerados o de otras personas, producir o difundir)
es la manera mds eficiente de modelar la forma en la que los demds
nos construyen. Un estudio del The New York Times y el Customer
Insight Group (2011) sobre la psicologia de compartir en la web cifra
este iltimo como uno de los principales motivos para hacerlo: el 68%
comparten informacion y contenidos online como forma de construir
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su identidad o reputacion digital delante de los otros (Reig, D.
2013)%,

El peligro a la hora de compartir informacién personal viene
asociado al tipo y nivel de informacién privada compartida:
datos personales de contacto como teléfono o mail, lugares
habituales como vivienda o colegio, imagenes que puedan ser
usadas por terceros sin consentimiento... Toda esa informacién
en la Red, en el momento en que es compartida, es
potencialmente publica y el riesgo se deriva del uso que puedan
hacer terceras personas y que se escapan de nuestro control.

Aunque cada vez se habla mas del derecho al olvido* (los
derechos de oposicion al uso y cancelacion de los datos
publicados) en diferentes dmbitos, desde el punto de vista
tecnoldgico éste es un aspecto imposible de controlar al 100%.
Por tanto, nuevamente la prevencion y el autocontrol es la
mejor manera de evitar los posibles riesgos.

Sexting

Consiste en el envio de contenidos de tipo sexual
(principalmente  fotografias y/o  videos)  producidos
generalmente por el propio menor remitente a otras personas
por medio de teléfonos moviles.

El Sexting es una palabra tomada del inglés que une Sex (sexo) y
Texting (envio de mensajes de texto). Aunque el sentido original
se limitase al envio de SMS, el desarrollo actual de los
smartphones ha extendido esta practica a través de otros
programas de mensajeria, videoconferencia o las Redes Sociales.

4 REIG, D. y Vichez, L.F (2013): Los jovenes en la era de la
hiperconectividad: tendencias, claves y miradas. Madrid: Fund. Telefonica.
4 El Reglamento General de Proteccion de Datos europeo aprobado en 2016
recoge por primera vez en un texto legal este derecho al olvido.
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El Sexting, tiene las siguientes caracteristicas generales:

e La imagen enviada es, en muchos casos, obtenida de
manera voluntaria por la persona emisora.

e Los dispositivos tecnolégicos son los medios para
transmitir los contenidos (méviles, caAmaras web, tablets,
smarts TV...).

e El contenido es de caracter explicitamente sexual.

Relacionado con el Sexting también existe el Sex-casting, que
consiste en la grabacion y retransmision de contenidos sexuales
usando la webcam y la difusién de los mismos por e-mail, redes
sociales, chats u otros programas de mensajeria.

Si bien el sexting existe tanto en jévenes como en adultos, es una
practica de moda especialmente entre los adolescentes. La
adolescencia tiene una relacion directa con el despertar y la
curiosidad sexual. Por ende, la posibilidad de expresar deseos y
fantasias sexuales mediante la tecnologia es parte de la 16gica
de 1@s jovenes.

La falsa sensaciéon de confianza tras las pantallas y el poco
temor hacia posibles riesgos futuros acenttian las practicas de
sexting, ya que 1@s jovenes suelen tener menor motivacién para
realizar andlisis de los posibles efectos a medio y largo plazo del
envio de imagenes privadas. Sin embargo, el riesgo de mandar
un contenido a través de los dispositivos moéviles hacen que esa
imagen o video pueda ser facil de compartir (efecto viral),
posibilitando la pérdida de control sobre el contenido enviado.

Podemos identificar algunos posibles escenarios donde se
generan situaciones de sexting:
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Cuando una pareja se fotografia o graba teniendo
relaciones sexuales, por mera curiosidad o para revivir
como espectador la experiencia.

Envio de iméagenes en pose o practica sexual por parte de
un miembro de la pareja con la finalidad de seducir.

Una persona inicia el intercambio de contenido sexual
con la intencién de que la persona destinataria responda
de la misma forma.

Uso de webcam para el intercambio de material sexual
durante un chat.

Asi mismo, también podemos establecer algunos escenarios para
la pérdida de control del contenido y que suponen factores de
riesgo desencadenantes de situaciones de sexting y de ciberacoso.
Aunque en un primer momento las imégenes responden a una
intencién voluntaria en un contexto intimo y sexual, cuando esa
imagen sale del contexto de origen y se publica en la Red, existe
el riesgo de tener consecuencias no imaginadas inicialmente por
los protagonistas. Algunos desencadenantes habituales tienen
que ver con:

Rupturas en la pareja. L@s menores habitualmente no
proyectan a largo plazo la temporalidad de sus relaciones
y las posibles consecuencias de una ruptura. Un/a menor
de edad puede llegar a utilizar el material sexual de su
(ex)pareja por estar cabreado, por venganza, ira, celos,
frustracion...

Pérdida o robo del mévil. El acceso a un dispositivo por
medio de un robo o un descuido es otra puerta de
entrada a que personas indeseadas accedan a la
informacion guardada.
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e Robo de informacion. El hackeo o la captura de pantalla
en un chat supone también formas de acceder a los
contenidos de forma ilegitima.

e Mostrar o enviar el contenido a terceras personas. La
necesidad de reconocimiento y de reforzamiento a través
de la aprobacion del grupo de iguales, junto a la falta de
concienciacion del riesgo, hace que a veces un chic@
quiera compartir con amig@s sus “conquistas sexuales”.

Ligado al sexting, se puede llegar a realizar sextorsién, una
préactica delictiva que consiste en la realizacién de chantaje bajo
amenaza de publicar o enviar el material gréfico en el cual la
victima se muestra en actitud erdtica, pornografica o
manteniendo relaciones sexuales. La sextorsion también suele
estar presente en los casos de Grooming.

El anonimato y la falsa identidad

Es fécil registrarse en cualquier plataforma o aplicacién con
datos falsos. Nunca podemos saber realmente quién estd al otro
lado viendo o publicando contenidos y desconoceremos su edad
real, sexo, intereses reales... Este supuesto anonimato hace que
1@s menores se sientan mas seguros navegando ya que estan en
entornos fisicamente seguros (su casa, en la calle con amigos, en
la escuela...). O bien, también desde el anonimato, nos sentimos
impunes para insultar, faltar a las formas... y comportarnos de
una forma que habitualmente no harfamos desde lo presencial.

El anonimato en Internet no es necesariamente algo negativo.
Es mas, en ocasiones es recomendable para proteger nuestra
privacidad o para llevar a cabo acciones de ciberactivismo. Sin
embargo, también debemos ser conscientes de los potenciales
riesgos que hay detrds de mantener relaciones con perfiles que
No CONOCemos.
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Por otro lado, en el manejo de nuestros propios datos personales,
debemos saber que una mala configuraciéon de un perfil en las
Redes Sociales o el tipo de informacién compartida de forma
voluntaria puede permitir que informacién personal como la
vivienda, el centro de estudios, donde se sale o se juega, con
quién se establecen relaciones... estén accesible para cualquier
persona, por lo que terceras personas no destinatarias de dicha
informacion podrian acceder a dicha a esos datos.

También debemos hablar aqui de la llamada suplantacién de la
identidad. Fsta consiste en el registro o manejo de datos de
terceras personas para actuar en su nombre. Esta practica
actualmente esta tipificada en la ley y supone un delito.

A priori, parece dificil que podamos utilizar los datos de terceras
personas ya que habitualmente se requiere de registro y
contraseflas de acceso. Sin embargo, entre 1@s menores, en
ocasiones, se dan frecuentemente practicas de intercambio de
contraseflas y datos de acceso para actualizar perfiles en su
nombre, realizar una accién concreta dentro de un juego,
intercambio de moviles para contestar a una conversacion
personal...

Pese a la sensacion de seguridad desde la distancia, debemos
saber (y hacer saber a los menores) que el anonimato es una
falsa apariencia. Nuestro rastro en Internet deja constancia a
través del nimero IP# del soporte que estemos usando para
navegar (moévil, tablet o pc). A través de esto, una persona
agresora puede ser localizada,

Por dltimo, incluimos en este apartado (aunque también tiene
que ver con el acceso a los contenidos) el Phising. Esta practica
consiste en el robo de informacién personal y/o financiera del

4 Internet Protocol. Es un nimero que identifica un dispositivo en una red (un
ordenador, una impresora, un router, etc...).
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usuario, a través de la falsificaciéon de una herramienta o portal
de confianza. Por ello, no siempre es facil identificar un portal
malicioso ya que aparentemente se trata de un portal de internet
duplicado o una cuenta de mail conocida.

Riesgos TIC y salud

Aunque ya hemos mencionado las implicaciones negativas en la
salud de algunos riesgos TIC, es importante dedicar un apartado
especifico a ello para saber reconocer como estos riesgos TIC
pueden impactar de forma negativa en el bienestar fisico y
mental de la infancia y adolescencia. Maria Angustias Salmerén
Ruiz (pediatra de la Unidad de Adolescencia del Hospital
Universitario “La Paz”) y Carolina Inostroza Quezada (médico
Interno Residente de Medicina del adolescente Pontificia
Universidad Catélica de Chile) 45, diferencian dos etapas
diferentes:

¢ En los menores de dos afios. Es una etapa crucial en el
desarrollo psicoevolutivo: el establecimiento del apego y
el desarrollo del vinculo, el desarrollo de la
psicomotricidad fina y gruesa junto con el
establecimiento del lenguaje son imprescindibles en esta
edad. Por otro lado el aprendizaje del control de las
frustraciones y los tiempos es otro elemento basico. Se
sabe que el uso de pantallas en esta edad de forma
habitual interfiere directamente en el desarrollo y en el
sueflo, por tanto el mensaje es limitar su uso lo maximo
posible.

4 Repercusiones sobre la salud del maltrato entre iguales: acoso escolar y
ciberacoso (2017): Maria Angustias Salmerén Ruiz y Carolina Inostroza
Quezada. Revista de estudios de Juventud: Monogréfico bullying y
ciberbullying (N° 115, marzo 2017). Coordina: Benjamin Ballesteros y Leticia
Mata (Fundacién ANAR). Edita: Instituto de la Juventud.
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e En los preadolescentes y adolescentes. El riesgo mas
frecuente es el acceso a informacién inadecuada para la
edad y el que tiene un mayor impacto para la salud es el
ciberacoso por la alta probabilidad de depresion grave y
suicidio. Pero no son los tnicos: el uso adecuado de la
identidad digital, conducta adictiva a internet y
problemas relacionados con el suefio y la atencién, entre
otros.

Por tanto, también desde la intervencién sanitaria (en todos sus
niveles: primaria -promocién de salud y prevencién-, secundaria
-diagndstico precoz- y terciaria -recuperacion-), también se
deben llevar a cabo acciones de prevencion y actuacion contra
el acoso y ciberacoso. Asi lo recomienda la Academia Americana
de Pediatria (Schurgin O’Keeffe G y Clarke-Pearson K, 2011), que
anima a 1@s pediatras a aumentar sus conocimientos sobre las
TIC para educar a pacientes y familias sobre la realidad
tecnoldgica y los riesgos asociaciados.

Desde el campo de la salud y el bienestar fisico y mental, el
impacto del acoso es similar a cualquier forma de maltrato. Esto
incluye sintomas que se manifiestan a corto, medio y largo plazo.
Y, como es facil presuponer, una actuacién temprana
minimizara los riesgos y las consecuencias de los mismos. Si,
por el contrario, las situaciones de violencia perduran en el
tiempo, las secuelas serdn més graves y la intervencion serd mas
dificil y costosa.

Los sintomas fisicos de origen psicosomatico pueden
manifestarse a través de: dolor abdominal, trastornos del sueno,
cefalea, fatiga, enuresis secundaria, pérdida de apetito, pérdida
de peso, tics, mareos y vértigo
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Los sintomas psicolégicos mdas comunes son: ansiedad,
depresion, baja autoestima, estrés e ideacion suicida, desarrollo
de fobias...

Y también se pueden registrar alteraciones de la conducta como:
bajada en el rendimiento escolar, ausencias repetidas a clase,
dejar de conectarse a internet o conectarse con mayor frecuencia
de la habitual, mostrarse frustrado, triste o enfadado después de
usar el ordenador o el teléfono mévil o no querer hablar sobre el
tema si se le interroga, dificultad para relacionarse, conductas
autolesivas...

Los principales contextos de socializaciéon (familia, escuela,
grupo de iguales, las TIC...) influyen también en la salud de la
infancia y la adolescencia. Por tanto, en la intervencién sanitaria
y la historia clinica, también deben incluirse todos estos entornos
psicosociales. La pediatra Marfa Angustias Salmerén Ruiz y la
médica Carolina Inostroza Quezada establecen los siguientes
temas a abordar:

e Del entorno escolar: curso académico, centro escolar,
rendimiento  académico, dificultades académicas,
relaciones con los compafieros, relaciones con los
profesores, clima escolar, asi como todo lo que le guste y
lo que no le haga sentirse bien en el centro, situaciones
conflictivas propias o de otros compafieros.

e De las relaciones afectivas con iguales y de pareja:
grupo de referencia, pertenencia a dicho grupo, dindmica
del grupo, situaciones que le hicieron sentir mal o

46 Repercusiones sobre la salud del maltrato entre iguales: acoso escolar y
ciberacoso (2017): Maria Angustias Salmerén Ruiz y Carolina Inostroza
Quezada. Revista de estudios de Juventud: Monogréfico bullying y
ciberbullying (N° 115, marzo 2017). Coordina: Benjamin Ballesteros y Leticia
Mata (Fundacién ANAR). Edita: Instituto de la Juventud.
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incomodo, si se ha visto forzado a hacer algo que no
desea, pareja en la actualidad, dindmica de pareja, entre
otras.

e De las TIC: valorar précticas de riesgo en su uso y en
tiempo de wuso para descartar un eventual uso
problematico o adictivo de éstas. Indagar acerca de
tiempo diario dedicado a las mismas, el lugar (casa,
escuela, otros), los momentos (mientras come, estd en la
cama, cuando estd aburrido), la finalidad (redes sociales,
ver videos, diversas aplicaciones, fotografia, etc.), a qué
contenidos accede (como contenidos inadecuado para su
edad o acceso a comunidades peligrosas), qué contenidos
publica, si tiene un perfil abierto o privado y cuéntos
seguidores tiene actualmente, aclarando si son conocidos
o no y si son o no de su misma edad o cercana. Por otra
parte es importante preguntar si algan amigo ha
intimidado o sufrido intimidacién a través de las mismas,
y finalmente preguntar si él/ella ha sido victima, si ha
agredido alguna vez, o si ha sido testigo y cémo ha
actuado en dicho caso (protegiendo a la victima,
apoyando al agresor o ignorando lo sucedido).

La siguiente tabla resumen de riesgos y conductas elaborada
por el INTECO recoge de forma sintética gran parte de lo
mencionado en los apartados anteriores:
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RIESGOS CONDUCTAS ASOCIADAS

Uso abusivo y adicciéon e Dependencia o uso excesivo.
e Aislamiento social.
Vulneracién de derechos e Descargas ilegales.
de propiedad intelectual
Acceso a contenidos
inapropiados

De caracter sexual.
Violento, racista o sexista.
Anorexia, bulimia o cuestiones estéticas.
Sectas o terrorismo.
Contenido que vulnere los valores en los
que se educa al hijo.
e Falso, inexacto o incierto.
Interaccién y acecho por e Ciberbullying pasivo (ser acosado,
otras personas y insultado o amenazado por nifios).
Ciberbullying e Ciberbullying activo (acosar, insultar o
amenazar a nifios).
e Interaccién/chat con desconocidos.
e Tratar con adultos que se hacen pasar por
nifios.
e Ser insultado por adultos.
o Citarse a solas con desconocidos.

Acoso sexual e Ser objeto de acoso sexual
Amenazas a la e Facilitar datos personales.
privacidad ¢ Que se difundan imagenes del menor sin

su consentimiento.
e Que el menor grabe y difunda imagenes

inapropiadas.
Riesgos econémicos y/o e Ser victima de fraudes o timos.
fraudes e Participacién en juegos con dinero.
Amenazas técnicas y o e Virus.
malware e Programa malicioso o espia.
¢ Spam.

e Intrusién de cuentas de servicios Web.
e Pérdida de informacion.

e Bloqueo del ordenador.

e Pérdida de control sobre el equipo.

Fuente: INTECO, 2009:74
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RISKS
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Otra clasificacion que resume algunos riesgos, y también
oportunidades, podria ser la elaborada por Livingstone y
Haddon (2009):

Education learning
and digital literacy

Participation and
civic engagement

Creativity and
self-expression

Identity and
social connection

Commercial

Aggressive

Sexual

Values

Content:
Child as recipient

Educational resources

Contact:
Child as participant

Contact with others who share

one’s interests

Conduct:
Child as actor

Self-initiated or collaborative
learning

Global information

Exchange among interest
groups

Concrete forms of civic
engagement

Diversity of resources

Being invited/ inspired to create
or participate

User-generated content creation

Advice (personal/ health/
sexual etc)

Social networking, shared
experiences with others

Expression of identity

Advertising, spam, sponsorship

Violent/ gruesome/
hateful content

Pornographicsharmful
sexual content

Racist, biased info/ advice
(eg, drugs)

Tracking/ harvesting personal
information

Being bullied, harassed
or stalked

Meeting strangers, being
groomed

Self-harm, unwelcome
persuasion

Gambling, illegal downloads,
hacking

Bullying or harassing another

Creating/ uploading
pornographic material

Providing advice eg, suicide/
pro-anorexia

Fuente: A classification of online opportunities and risks
for children (Livingstone and Haddon 200947)

47 En Safeguarding Teenage Intimate Relationships, how to connect online and
offline contexts and risks?: Gianna Cappello and Noemi De Luca. Consulta
15/07/2018: cesie.org/en/teenage-intimate-relationships-prevention
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UN MODELO DE INTERVENCION SOCIAL
INTEGRAL BASADO EN LA PREVENCION DE
RIESGOS

El Modelo Ecolégico-Sistémico y la Teoria de la
Complejidad como marco para una intervencion holistica

El modelo Ecolégico-Sistémico parte de la teoria general de
sistemas (fundada por el bidlogo alemdn Von Bertalanffy en
1979), de la cibernética (rama creada por Noten Weiner en 1943),
la teorfa matemética de la informaciéon (Weaver Shannon en
1949), la teoria de los tipos logicos de Russell, teoria de la
comunicaciéon humana y de la teorfa ecologica de
Bronfenbrenner. Tanto la perspectiva ecolégica como la
sistémica conceden una gran importancia a la influencia del
entorno y como las personas se ven afectadas por el ambiente.
Estos modelos buscan la atenciéon al individuo actuando con la
persona y su entorno social, analizando la interdependencia
existente entre su propio sistema y los distintos sistemas que
configuran su entorno.

Maria Angeles de la Caba Collado y Rafael Lopez Atxurra en su
articulo La agresion entre iguales en la era digital y estrategias de
afrontamiento de los estudiantes del ultimo ciclo de Primaria y del
primero de Secundaria“®, establecen como se ha hecho patente la
ampliacion del campo de estudio y el reconocimiento de que las
agresiones entre iguales deben ser analizadas desde una perspectiva
ecologica. Eso implica no limitarse a la diada agresor-victima, y
considerar tanto el papel de todos los colectivos, especialmente de los

4 de la Caba Collado, M. A. y Lopez Atxurra, R. (2013): La agresion entre
iguales en la era digital: estrategias de afrontamiento de los estudiantes del
ultimo ciclo de Primaria y del primero de Secundaria. Revista de Educacion,
n° 362.
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comparieros, como tener en cuenta las wvariables contextuales, en
particular las normas de grupo (Salmivalli y Voeten, 2004)

Por otro lado, desde el paradigma de la Complejidad (donde se
considera como uno de sus principales exponentes al sociélogo,
antropélogo y filésofo francés Edgar Morin) se define a los
sistemas como la suma de partes interrelacionadas que como un
conjunto exhiben propiedades y comportamientos no evidentes a partir
de la suma de las partes individuales**. Podemos interpretar esta
relaciéon como una serie de partes que se influyen mutuamente,
y la suma de esas influencias constituyen un todo, que a su vez
también influye a cada parte integrada. La Teoria de la
Complejidad tiene una vision integral del mundo -del mundo
como un todo- que atiende los nexos entre los sistemas vivientes.
Segin Edgar Morin: el mundo como un todo esti cada vez mids
presente en cada una de sus partes.

Aterrizando estos enfoques en el objeto de estudio del presente
texto, se reafirma lo mencionado varias veces sobre la
importancia del contexto en los procesos de socializacién y
construccién de la personalidad de la infancia y adolescencia.
Por tanto, se hace necesario comprender dicho contexto y los
agentes que se interrelacionan en el mismo para poder realizar
una intervenciéon completa. Es decir, se hace necesario un andlisis
ecoldgico, que vaya mds alld de lo personal, para abordar el propio
sistema de normas, valores, sentimientos y comportamientos que estd
detrds de una violencia que se repite, se encubre y brota con miiltiples
formas (Ortega-Ruiz. R: 2015-86).

La confluencia de los modelos Ecolégico, Sistémico y la Teoria de
Complejidad permiten ofrecer una vision holistica e integral del
individuo, centrandose en las interacciones e interrelaciones
que se dan en un determinado contexto. Por eso, realizar una

49 Fuente: Wikipedia (es.wikipedia.org/wiki/Complejidad). Consulta:
30/04/2016.
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intervencion social desde estos enfoques, nos permitird realizar
un trabajo interdisciplinar teniendo en cuento la relacion entre
los diferentes sistemas sociales, familiares, politicos,
econémicos, educativos...

Desde los enfoques y modelos descritos, los riesgos derivados
de un mal uso de las TIC como el ciberacoso, se llevan cabo y
se mantienen por una violencia estructural y cultural que
implica a varios agentes. Segin Rosario Ortega-Ruiz: EI
fenomeno de la violencia transciende la mera conducta individual y se
convierte en un proceso interpersonal, porque afecta al menos a dos
protagonistas: quien la ejerce y quien la padece. Un andlisis algo mds
complejo [...] nos permite distinguir también un tercer afectado: quien
la contempla sin poder, o querer, evitarla (Ortega-Ruiz. R. 2015: 85).

Por tanto, la prevenciéon de riesgos exige el compromiso de
todos los agentes de socializacion y de los diversos
profesionales de la intervencién social y educacion:
profesorado, familia, el grupo de iguales, educadores/as y
trabajadores/as sociales, psic6log@s, medios de comunicacion...
Y, por ende, se hace necesario planificar actuaciones a distinto
nivel atendiendo a los diferentes campos de actuacién, pero sin
actuar desde los distintos ambitos de forma aislada y atomizada.
Nuestro reto ademas consiste en realizar esa intervencion
desde la interdisciplinariedad y de forma coordinada.

El ambito de actuacion desde la Intervencion Social

El ciberacoso, como problema social que es y en cuyo origen
estin los valores de la cultura dominante y una violencia
estructural, afecta de forma transversal a distintos contextos en
las victimas: el colegio, en la calle, con un grupo de iguales, en su
salud, el ocio...

Ya hemos comentado que la intervenciéon mayoritaria se realiza
desde un enfoque de intervencién individual reactivo en las
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victimas o acosadores, pero pasando por alto otros factores con
poderosa influencia dentro del contexto social. Sin embargo,
para que se produzca una situacion de ciberacoso, se debe dar un
proceso donde se encuentran implicadas diferentes personas
directa e indirectamente.

Es en esta realidad social donde 1@s profesionales de la
intervencion social deben analizar todas las necesidades y datos
para poder elaborar un programa de intervencion que atienda a
las victimas y agresores/as, pero también (y al menos con la
misma importancia) al resto de partes implicadas (grupos de
complices y espectadores/as).

Por ello, esta intervencién debe involucrar a la escuela y las
familias, pero también con el apoyo de profesionales de otras
areas como la educacion social, el trabajo social, la psicologia...
con especial importancia, al trabajo de las relaciones positivas entre
los grupos de pares, trabajando temas relacionados con la exclusion los
prejuicios sociales y los sistemas de valores de los agresores, las
victimas y la alianza invisible que suele encubrir dichos acosos (Cowie,
2013: 21).

Desde esta perspectiva interdisciplinar, figuras como
trabajadores/as y educadores/as social y pscélogos/as pueden
ser excelente agentes canalizadores en la coordinacién y
comunicacion de los diversos agentes implicados, asi como
especialmente en el trato directo con la familia y los menores
como nucleo central de la intervencion.

También se podran realizar funciones de acompafiamiento social
y apoyo durante todo el proceso desde una perspectiva humana
y coordinada con otras instituciones y recursos, como centros de
salud, unidades de pediatria, servicios sociales municipales, la
brigada de delitos informaticos de la Policia Nacional, la Unidad
Central de Investigacion de Menores de la Policia Municipal... y
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cualquier otro organismo que centre su intervencién en las
personas menores de edad.

Gema Alvarez Idarriaga, trabajadora social del Centro de
Servicios Sociales del Ayuntamiento de Villaviciosa de Odoén,
justifica la labor de intervencién del trabajador social en el
ciberacoso desde el modelo sistémico que ya hemos defendido
anteriormente: Desde el modelo sistémico entendemos que el acoso
tiene consecuencias tanto en el entorno educativo, sus amigos, en el
ambito familiar y por supuesto en la victima. Por lo tanto, la
intervencion en varios de estos sistemas de forma simultinea va a
permitir una correcta resolucion del conflicto donde la victima y su
familia sientan que se ha hecho justicia. A su vez, es igual de
importante un abordaje terapéutico individual dirigido a conseguir: la
toma de conciencia de que no son merecedores de dicho hostigamiento y
que no son culpables de ello, la desactivacion emocional para mantener
la calma necesaria y, finalmente, no encararse agresivamente con los
acosadores (Parés Soliva, M. 2008: 20) (Alvarez Idarriaga, G: 2015-
85).

Pero la labor de este trabajo social no se debe limitar sélo a la
coordinacién interinstitucional. En la relacién con familia y
otros profesionales también se puede aportar informacién,
consejos y pautas educativas para la prevencién, apoyo y
asesoramiento en la elaboracién de planes de prevencion,.

Ademés de la planificacion para una labor de prevencion, desde
el Trabajo Social también se puede intervenir dentro de las fases
del proceso de actuaciéon ante un caso de ciberacoso. Cabe
destacar (Luengo et al., 2011: 57):

1. La deteccién (lo mas dificil debido a muchas veces la
invisibilidad del fenémeno) y la obtencion de
informacion preliminar sobre el contexto y medio donde
se producen las agresiones y la identificacién del posible
agresor.
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2. La valoracién del caso, investigacion y primeras
propuestas.

3. Plan de actuacién.
4. Evaluacion, seguimiento y plan.

El marco ideal para abordar esta intervenciéon desde el trabajo
social podria ser el Trabajo Social Comunitario, ya que crea los
mecanismos necesarios para una verdadera labor de
concienciacién y empoderamiento de forma estructural con una
comunidad:

e Supone un proceso de transformacién protagonizado
por la propia comunidad (desde el proceso de
planificacién, implementacion de acciones y evaluacion).
Ya hemos visto como este protagonismo es necesario para
una verdadera labor de interiorizacién de valores en la
prevencion de riesgos y una convivencia proactiva.

e Tiene en cuenta la realidad concreta de la comunidad
implicada.

e Aprovecha la inteligencia colectiva y la creatividad
social al tener en cuenta el pensamiento colectivo de la
comunidad implicada.

e Crear espacios de relaciones de calidad: relaciones
intergeneracionales, personalidades heterogéneas,
diferencias culturales, sexo y género...

El papel del ambito escolar

Segtin la Ley Organica de Educacion, aprobada el 3 de mayo de
2006, todos los centros deben incluir en su proyecto educativo
un Plan de Convivencia, asi como establecer las normas que
garanticen su cumplimiento. Y la Ley Organica 1/1996 de 15 de
enero, de proteccion juridica del menor de edad, recoge en su
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articulo 13.1 que: Toda persona o autoridad y especialmente aquellos
que por su profesion o funcion detecten una situacion de maltrato, de
riesgo o de posible desamparo de un menor, lo comunicarin a la
autoridad o sus agentes mds proximos, sin perjuicio de prestarle el
auxilio inmediato que precise. Esto significa que si trabajamos o nos
relacionamos con menores de edad, desde el ambito de la
educacion formal e informal, no podremos hacer “oidos sordos”
en los casos de acoso y ciberacoso.

Pero mas all4 de lo que nos digan las leyes, la institucion escolar
puede ser uno de los marcos principales de actuacién en una
educacién en/desde la convivencia positiva y un lugar idéneo
para educar en un uso critico y responsable de las TIC. Con el
desarrollo tecnoldgico actual, hoy mds que nunca debe ser asi.
Tal y como nos dice el ex inspector de Educacién Pedro
Uruiuela: con el avance de los medios informdticos, a la escuela le han
salido grandes competidores a la hora de transmitir los conocimientos y
procedimientos de cualquier materia, de forma que cualquier persona
puede adquirir los conocimientos que necesita, sin necesidad de volver
otra vez al sistema escolar, incluso aunque en su dia no hubiera
finalizado satisfactoriamente dichos estudios. Sin embargo, no puede
decirse lo mismo respecto del aprendizaje de la convivencia y del papel
fundamental que juegan las diversas instituciones del sistema educativo
(Urufiuela, P: 2016: 23).

Pese a que el ciberbullying rompe las fronteras fisicas de las
aulas, los centros escolares siguen siendo el principal marco
donde surgen los casos de ciberacoso. No es de extrafiar ya que
la escuela supone un espacio en conexién y paralelo a las
interacciones online. Segun el I Estudio sobre ciberbullying segiin
los afectados de la Fundacion ANAR, donde mas de la mitad de
los casos surgen en el entorno del aula:
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En el aula, la clase . 56,8%
I 15

En el recreo, en el patio

En los cambios de clase E— 6'3%&2%

Salida o entrada al colegio M 15%

Lavabos/duchas/vestuarios . 75%

En el comedor ] 2.1%3’%

Autobuses/rutas escolares . s 3,4%

Fuera del colegio 5% o
I Vvictimas de ciberbullying Victimas de otros tipos de acoso escolar

La educacion no debiera so6lo buscar la adquisicion de
conocimientos, sino también (y sobre todo) formar personas
para que puedan llegar a asumir el protagonismo de sus
propias vidas y desarrollar habilidades para una correcta
resolucién de conflictos y la defensa de los derechos humanos.
Desde ahi, las instituciones educativas, pueden ser
reinterpretadas como comunidades de convivencia en la que se
inscriben distintos microsistemas sociales; el del alumnado es uno de
ellos, pero no es ni independiente ni ajeno a lo que ocurre en los otros
subsistemas, como el que compone el profesorado, las familias o la
propia comunidad social externa (Ortega-Ruiz. R: 2015-38).

La escuela debe suponer un contexto donde se facilite el
desarrollo del potencial del alumnado desde un clima de
convivencia seguro. Esto s6lo es posible con el compromiso de
todos los agentes que participan en el proceso educativo. En
primer lugar, los educadores/as que pasan la mayor parte del
tiempo con el alumnado y supervisan dicho proceso educativo.
Pero también se requiere del compromiso familiar para
establecer unas pautas educativas comunes y en coherencia con
el proyecto educativo.
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Otro aspecto clave que hace de los centros educativos un buen
lugar desde el que trabajar la convivencia positiva y el uso
responsable y critico de las TIC es que por la escuela deben pasar
obligatoriamente todos los nifios y nifias al menos durante 10
afios. Durante estos afios el menor debe convivir y permanecer
en contacto con una gran diversidad de personas: amigos y
desconocidos, personas de mdultiples nacionalidades, personas
con diversidad funcional... Desde ninguna otra institucién
socializadora se ofrece esta oportunidad para la convivencia
durante tantos afios. Es por tanto, una oportunidad para educar
en principios, valores y habilidades para una convivencia
proactiva y donde las TIC tengan un papel protagonista.

Sin embargo, al igual que hemos identificado un modelo reactivo
de intervencion como mayoritario en las instituciones escolares,
también debemos identificar otras un modelo de educaciéon
hegemonico que de forma indirecta contribuyen, junto con otros
factores ajenos a la escuela, a las causas estructurales de la
violencia (a través del ya mencionado curriculum oculto). Quiero
destacar especialmente la exclusién que supone el modelo de
éxito o fracaso basado en las calificaciones que no tienen en
cuenta las diferentes inteligencias miiltiples (Howard Gardner,
1993) o los diversos potenciales cognitivos (José Dominguez,
2016). Este modelo de competencia y seleccion de alumnado es
contrario a un modelo de convivencia en positivo y contribuye
de forma indirecta a la segregacién y exclusién de una parte del
alumnado, facilitando contextos de dominio-sumisién ligados a
los procesos de promocién-exclusién. Sin embargo, si en los
centros escolares se trabajase de forma cooperativa, y el éxito
individual dependiera del éxito colectivo, el aprendizaje
cooperativo no seria s6lo una herramienta académica sino
también de convivencia.

En el d&mbito de la prevencién de riesgos en la Red, la mayoria
de centros limitan su actuacion a ofrecer informaciéon de forma
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puntual a través de agentes externos como la policia o figuras
expertas en este ambito. Y, en el escaso tiempo dedicado a estas
sesiones, esta informacion suele limitarse a la descripcion y
conocimiento superficial de los riesgos y a ofrecer pautas muy
generales de actuacion. Pienso que esta intervencion tiene varias
implicaciones negativas:

e El centro y los profesionales de referencia delegan su
responsabilidad educativa a agentes externos, por lo que
la intervencion no forma parte de una labor sistematica
del centro. De esta forma la comunidad educativa pierde
la oportunidad de constituirse como referente para los
educandos y se quitan a si mismos su autoridad en este
ambito.

¢ La escasa informacion puntual sobre riesgos suele tener
poner el énfasis en el miedo. La mera posesion de
informacién no garantiza un cambio de conducta si no
hay una interiorizacién de valores. Y el miedo no educa a
largo plazo ni cambia las actitudes cuando falta las
figuras o discursos represores que generan dicho miedo.

e El centro también pierde la oportunidad de trabajar en
un plan de convivencia a largo plazo que implique a
toda la comunidad educativa.

Aunque en algunos centros existen proyectos de prevenciéon del
acoso y de mejora de la convivencia, atin son pocos los casos en
los que existen proyectos que lleven a cabo de forma
sistematica y con la implicacién de toda la comunidad
educativa marcos organizativos permanentes de convivencia
positiva.

Mas criticos podemos ser atun con el papel de las
Administraciones Publicas, no sdlo en la falta de dotacién de
recursos para los centros, sino también en la orientacién y
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creacion de marcos para el fomento e implementacion de planes
de prevenciéon. En la web del Ministerio de Educaciéon se
recopilan protocolos de actuacion e intervencién ante
situaciones de acoso escolar, maltrato infantil, de violencia de
género en el ambito educativo, de algunas Comunidades
Auténomas, asi como de otras entidades y organismos
internacionales: www.mecd.gob.es/educacion/mc/convivencia-
escolar/recursos/ guia.html. Muchos de estos protocolos (y otras
normativas y regulaciones promovidos por las Administraciones
Publicas) recogen de forma teérica la necesidad de la prevencion,
la actuaciéon sobre todo el grupo y no sélo las victimas o
acosadores/as, la implicacion de todos los agentes educativos y
las familias, el protagonismo del alumnado... Sin embargo, sin
una dotacién de recursos, una formacién del profesorado, y
una modificacién de la organizacion escolar, es muy dificil que
el profesorado pueda llevar a cabo propuestas de intervenciéon
de calidad cuando sienten la presion de cumplir unas
programaciones curriculares imposibles de llevar a cabo, y en los
centros no hay espacios de trabajo en equipo de forma
permanente. Ademads, la tonica general de estos protocoles se
centran en la detecciéon (aunque sea prematura) de hechos que
puedan constituir acoso, o actuaciones de intervencién una vez
surgidos. Sin embargo, no se suele mencionar la necesidad de
llevar a cabo un plan de convivencia positiva permanente y
como implementar actuaciones en el dia a dia para que esta
convivencia positiva sea efectiva.

Desde el punto de vista politico, podemos hablar de un modelo
educativo hegemoénico que estd orientado a la formacién de una
ciudadania que reproduzca los valores tradicionales
dominantes y, al mismo tiempo, nos haga capaces de
adaptarnos a los cambios de un sistema capitalista de
produccion y consumo. Desde esta concepcion, el uso e
implementacion de las TIC en la escuela también pone el
énfasis en la produccion y la productividad, mas que en el
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desarrollo integral del alumnado hacia una ciudadania critica.
Comparto esta visiéon junto con Euridice Cabafies Martinez y
Maria Rubio Méndez, filosofas tecnélogas del colectivo
ARSGAMES, que aseguran que:

Este tipo de educacion en TICs no se rige, como podria parecer, por
un interés real en mejorar la experiencia educativa, sino que
responde a un interés de mercado. Desde el aprendizaje
descontextualizado de las herramientas (que nos lleva a pensar en
habilidades bdsicas de oficinista) al aprendizaje exclusivo de
herramientas privativas, se potencia el consumo, el uso y el
adiestramiento de una nueva clase trabajadora orientada a los
nuevos modelos productivos que exige el mercado. Este panorama
de la introduccion de las tecnologias en aula evidencia que lo que
se estd poniendo en el centro del sistema educativo no es el pleno
desarrollo del alumnado, sino su insercion en un sistema
productivo y de mercado que estd marcado por pautas privativas,
pero también de control y disciplina. 50

Por tanto, el reto desde las escuelas es doble:

e Por un lado, se deben revisar los fines, practicas y
metodologias educativas que puedan constituir formas
de reproducciéon social de las causas de la violencia
estructural y frente a esto desarrollar un modelo de
educacién integral y holistico basado en un curriculum
democratico y democratizador.

e Y, por otro lado, desarrollar planes de prevencién de
riesgos en el uso de las TIC fomentando un uso
responsable y critico de las mismas. Segtin el psicélogo
José Maria Avilés Martinez:

%0 Euridice Cabaries Martinez y Maria Rubio Méndez (2013): La politica en la
construccion del saber: tecnologias como herramientas de autogestion y
transformacion social, en revista Estudios de Juventud: Monogréfico Jévenes,
tecnofilosofia y arte digital (N° 102, septiembre 2013). Edita: Instituto de la
Juventud.
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. el trabajo preventivo debe abordar la educacion moral
como base de la construccion de unas relaciones personales
sanas e integradas en el marco del respeto de los derechos de
los otros. Para el ciberbullying se hace necesario establecer
en la comunidad educativa programas integrales que lo
aborden de forma global. Las decisiones organizativas del
centro tienen que colaborar en ello. Mds que prohibir se
debe ayudar al alumnado desde las familias y el profesorado
a hacer un wuso racional y adecuado de las nuevas
tecnologias ~ a  partir  de  normas  establecidas
comunitariamente. (Avilés Martinez, J. M. 2006: 79-96).

Este trabajo preventivo se puede (y se debe) desarrollar ademas
de una forma participada donde el propio alumnado tenga un
papel protagonista. Ya existen algunas experiencias creativas e
innovadoras con excelentes resultados tales como grupos de
trabajo mixtos contra el ciberacoso (compuestos por familias,
profesores/as y alumnado), grupos de mediaciéon entre iguales
(donde un grupo de alumn@s es formado para identificar
problemas y ejercer la mediacién), circulos de calidad 5,
proyectos especificos de andlisis y reflexion de la problematica
como realizaciéon de cortos o blogs tematicos, grupos de
investigacion, proyectos de Aprendizaje Servicio o Aprendizaje
Compromiso, tutorias entre iguales...

Estas intervenciones educativas en la prevencion del acoso
protagonizadas por el alumnado deben poner el foco en la parte
moral de nuestros actos. Como asegura el Doctor en Psicologia
José Maria Avilés Martinez: La educacion moral y su prictica en
terrenos como el cognitivo (juicios morales), el emocional (emociones
morales) y el conductual (conducta moral) deben constituir los
contenidos bdsicos que cualquier programa escolar que aborde el

51 El circulo de calidad consiste en un grupo de personas que se redinen
regularmente porque estan interesadas en identificar, analizar y solucionar
problemas comunes.
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maltrato entre iguales tiene que saber transmitir y gestionar, haciendo
al alumnado el protagonista en ese proceso2.

Centrandonos en el profesorado y los equipos directivos, quiero
destacar las ideas de Juan Vaello Orts, psicopedagégo, Inspector
del SITE de Alicante, Profesor Tutor de Psicologia General y
Psicologia Evolutiva en la UNED. Vaello propone cinco niveles
de actuacion para llevar a cabo un proyecto de convivencia:

e Nivel 1: Los profesores y profesoras en el aula. Deben
iniciar el proceso de establecimiento de normas inclusivas
y participativas y definir igualmente las correcciones a
aplicar si no se respetan dichas normas. Asimismo, deben
garantizar su cumplimiento. Para ello, los profesores y
profesoras deben estar coordinados y trabajar en equipo.
El individualismo habitual en los centros, especialmente
en Secundaria, es el principal obstaculo para este nivel de
responsabilidad.

e Nivel 2: Los tutores y tutoras. Su tarea fundamental debe
ser la coordinacién del grupo de profesores y profesoras
de nivel, con los que debe establecer un diagnoéstico del
estado socioemocional del grupo, de sus puntos fuertes y
aquellos que deben mejorar, revisando periédicamente
este diagnostico. Llegar a este diagnéstico compartido
puede ser de mayor utilidad que la elaboracién de las
actuales programaciones de cada materia, que no tienen
en cuenta al alumnado al que van dirigidas. Asimismo,
deben fomentar y apoyar a aquellos profesores o
profesoras que puedan tener problemas con algunos

52 Avilés Martinez (2013): Analisis psicosocial del ciberbullying: claves para
una educacion moral. En revista Papeles del Psicélogo, Vol. 34.

53 Vaello Orts, J. (2011): Cémo dar clase a los que no quieren recibirla.
Barcelona. Grad. También (2013): Construyendo la convivencia en el centro
educativo: El sistema de diques. Ed. Horsori.
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alumnos o alumnas, tanto a nivel personal como a nivel
de grupo, planteando diversos temas en las sesiones de
tutoria semanales que se hacen con el grupo y en las
tutorias individualizadas. También deben trabajar con las
familias, transmitiendo la informacién adecuada,
implicindolas en el trabajo del grupo y, de manera
especial, en todas aquellas cuestiones que afectan a la
convivencia.

e Nivel 3: El equipo directivo. Su trabajo busca impulsar
los planes de trabajo de los distintos equipos docentes,
asegurando el buen funcionamiento de éstos y de las
tutorias. Deben coordinar, a través de Jefatura de
Estudios, la acciéon de las tutorias para que sean
coherentes y trabajen en la misma direccién. También es
importante su papel de cara al apoyo, fomento y
realizacion del Plan de Convivencia y todas las
actuaciones previstas en el mismo. Y tienen un papel
clave en la relacién con las familias y con las entidades
sociales del barrio o la localidad.

¢ Nivel 4: Instituciones sociales. Hay casos en los que, por
problemas derivados de la situacién familiar, los alumnos
deben ser atendidos en dichas instancias, ya que los
centros no disponen de personal ni de recursos para su
atencion.

e Nivel transversal: El alumnado. Nivel presente a lo largo
de todas las actuaciones, resulta fundamental para el
éxito de todo el proceso. El objetivo es que el alumnado
asuma también la responsabilidad de hacer posible un
clima de convivencia positivo, aceptando sus
compromisos y estableciendo para ello normas
consensuadas e inclusivas.
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De forma complementaria al trabajo por llevar a cabo una mejor
convivencia en el ambito escolar, también se pueden abordar
contenidos especificos relacionados con el desarrollo de
competencias digitales. Creo que estos contenidos de
aprendizaje deberian tener que ver con:

e Procesos personales mediados por las TIC: analisis de la
construccion de la identidad digital, intimidad y
proteccion de datos, mejorar las habilidades
comunicativas, conocimiento de normas y autocontrol,
analisis critico de las relaciones sociales mediadas por las
TIC, estereotipos y roles de sexo y género...

¢ Investigacion y andlisis de informacién: saber buscar de
forma eficaz informacién de calidad, saber filtrar la
informacién de utilidad, saber realizar curacién de
contenidos, prevenir la infoxicacién, reconocer
informacion falsa o fake news, analizar criticamente la
informacién encontrada, detectar y conocer fuentes
fiables, prevenir la burbuja de filtros>...

e Ciberseguridad: aprender a navegar de forma segura,
configuracién correcta de cuentas y registros, saber
establecer contrasefias robustas, conocer herramientas
antivirus y cortafuegos, prevencion de estafas, evitar el
phishing® o smshing5¢, doxing malintencionado?...

e Salud: cuidados de la vista, ergonomia y postura
corporal, tiempo y calidad en los usos de los dispositivos,

% La burbuja de filtros hace referencia a los resultados personalizados en base
a nuestras preferencias de navegacion y consulta de informacion. Esta
informacion personalizada podria hacernos perder informacion necesaria para
contextualizar una realidad mas compleja y caer en el etnocentrismo.

55 Suplantacion de identidad.

% Variante de phishing en la que se solicitan datos a través del envio de
mensajes de texto.

57 Publicacion de datos personales y/o intimos sin consentimiento.
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prevencion de ciberadicciones (sobre todo entre la
juventud han crecido la adiccién a las apuestas online y
los videojuegos -ICE 11, OMS?s-),

e Habilidades digitales: conocimiento y uso de software
especifico (sistemas operativos, procesadores de texto,
edicién de imagen y video, realizacién de presentaciones
multimedia...), programacién, robédtica, impresion 3d,
diseio web, lenguaje audiovisual, creaciéon 'y
conocimiento de APPs...

e Desarrollo de la creatividad: usando las TIC para
favorecer la libre expresién, realizar periodismo
ciudadano, componer mdasica, trabajar habilidades
plasticas, construccién de nuevas narrativas transmedia y
multimedia...

e Tecnologia, politica y sociedad: conocer las grandes
empresas e intereses detrds de algunas plataformas y
herramientas tecnolégicas, descubrir el ciclo de vida de la
tecnologia, romper los mitos sobre la supuesta
neutralidad tecnolégica®, establecer una relacién entre
ética y tecnologia, relacionar las leyes y la actividad
online (por ejemplo con la ley mordaza), saber elaborar
campafias de contrapublicidad y ciberactivismo... La
competencia digital deberfa educar en una ciudadania

58 La Organizacion Mundial de la Salud (OMS) incluy6 en la onceava revision
de la Clasificacion Internacional de las Enfermedades y Problemas de Salud
Relacionados (ICD-11) en mayo de 2018 la adiccidn a los videojuegos como
como trastorno de la salud. Si quieres saber mas puedes leer mi articulo La
OMS incluye la adiccion a videojuegos como trastorno:
pedernal.org/2018/01/18/la-oms-incluye-la-adiccion-videojuegos-trastorno

% Para ayudar a romper el mito sobre la neutralidad en el uso de las TIC,
recomiendo la lectura de mi articulo No amig@s, la tecnologia no es neutra ni
depende s6lo de su uso:
pedernal.org/lacortinadehumo/la-tecnologia-no-es-neutra
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digital critica y comprometida, no a trabajadores/as
flexibles y consumidores/as

Otra posible clasificaciéon de los contenidos que complementan
los contenidos digitales antes mencionados podria ser la que nos
ofrece la InfollutionZero Foundation para el Foro Econdmico
Mundial, segtin la cual familias y personas educadoras pueden
preparar a niflas y nifios para la era digital trabajando
conjuntamente la inteligencia digital:

nking

Critical thi
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Digital Citizen Identity

Ability to build and manage a healthy
identity online and offline with integrity

Screen Time Management

Ability to manage one’s screen time,
multitasking, and one’s engagementin online

Cyberbullying Management CITIZENSHIP

Ability to detect cyber-bullying situations
and handle them wisely

Cyber Security Management Digital Empathy

Ability to protect one’s data by creating Ability to be empathetic towards one’s own and
strong passwords and to manage various cyber attacks others’ needs and feelings online

Fuente: Las 8 habilidades digitales para la vida que nifias y
nifios necesitan aprender (InfollutionZero Foundation)®.

Ante este panorama, cobra especial importancia la formacion
del profesorado. Por lo general, la formacién de los profesores y
profesoras esta centrada en la adquisicién de los contenidos de
las materias que impartiran. Aunque en los planes de formacion
también se incluyen materias para el desarrollo de las
habilidades y capacidades pedagogicas, éstas se demuestran
insuficientes. Lo cierto es que cuando un profesor se enfrenta a
una clase actual, donde el aula puede estar masificada y el grupo
es un conjunto muy heterogéneo de personas, es facil que surjan
problemas de disciplina o falta de motivacion. Ante esta

60 8 digital skills we must teach our children (2016): InfollutionZero
Foundation en World Economic Forum. Consulta 16/05/2017:
www.weforum.org/agenda/2016/06/8-digital-skills-we-must-teach-our-
children
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situaciéon, gran parte del profesorado muestra falta de
preparacién, generando inseguridad, estrés y frustracion.

Pero ademas, ésta falta de preparacién del profesorado, es mas
evidente cuando hablamos de las muevas tecnologias. De
forma general, el profesorado encuentra muchas dificultades
para llevar a cabo el desarrollo de las competencias digitales. Y,
de la misma forma, dificultad en saber elaborar un plan de
prevencion de riesgos y ser capaz de detectar problemas y casos
de ciberacoso en sus primeras etapas.

Bajo mi punto de vista no es porque sea realmente dificil de
detectar. Existen maltiples indicadores que cambian Ila
personalidad de un/a alumn@ con problemas de ciberacoso o
identificar en un grupo pautas de exclusion. Se trata mas bien
de no haber sido entrenados/as ni formados/as en la deteccion
de estos indicadores de riesgo. Y, como es logico pensar, siempre
nos resultarda mas dificil realizar aquello para lo que no
estamos preparados/as.

Ademas, las posibilidades para cubrir estas necesidades
formativas estan ligadas a otras necesidades y posibilidades
organizativas y de recursos. No sera posible una formacién de
calidad en los agentes educativos sin la necesaria inversién de
recursos y los tiempos y espacios para ello (dentro de las
jornadas profesionales). Actualmente estos espacios son de dificil
implementacion por la falta de tiempo resultante de la necesidad
de llevar a cabo planificaciones curriculares imposibles de
cumplir, asi como un sistema de atomizacién de conocimiento a
través de las asignaturas independientes entre si que dificultan la
coordinacién entre el profesorado.

Por todo esto, se hace necesaria una actitud de formacion
permanente en el profesorado, donde estén incluidas las TIC.
Como ya hemos comentando varias veces, no se trata tanto de
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dominar el aspecto técnico de las Nuevas Tecnologias (que
estian en constante cambio), sino de adquirir una cultura digital
basica, conocimientos de alfabetizacion informatica,
comprender los principales usos de las TIC, su evolucién,
influencia en la sociedad... e identificar las pautas para educar
en un uso responsable y critico. Se trata de adquirir un minimo de
cultura digital, que permita que no haya conflictos por el mal uso de
estas nuevas formas de comunicacion. La actualizacion permanente de
estos conocimientos se torna totalmente necesaria para lograr sacar el
mayor partido a la era digital desde el equilibrio personal y las
relaciones sociales positivas (Fernandez Vilchez, L. 2013: 211).

También se trata de educar en una ética que tenga en cuenta en
los usos y las relaciones mediadas por la tecnologia. Y, al
mismo tiempo, generar espacios de analisis critico de la
informacién asi como saber detectar y prevenir los usos
problemaéticos y abusivos derivados del ambito tecnolégico y
digital.

Sin embargo, la implementacién de las TIC en los centros
educativos se ha centrado principalmente en dotar de recursos
a los mismos (subvenciones para pizarras digitales, compra de
ordenadores y tablets, creacion de salas de informatica, pupitres
digitales...) sin que haya un proyecto educativo detras. Asi lo
han sefialado diversos estudios como el Informe de Tecnologia
Educativa 2008, donde se afirma que una de las razones que
explica el fracaso de la implantacién de las nuevas tecnologias en
la educacién publica, es que esta no se corresponde con un
proyecto educativo, sino con una mera compra de ordenadores o
mayor dotacion tecnolégica.

Por tanto, podemos afirmar, que el principal problema con las
TIC en la educacién no radica sélo en una mera falta de
recursos, sino en la falta de un modelo educativo y pedagégico
en el uso de las mismas.

Pedernal, Educacién y Tecnologia Pagina 110
Pedernal www.pedernal.org


http://www.pedernal.org/

Intervencidn Social con menores y TIC. Un modelo integral para la prevencion de riesgos

No obstante, me parecen plausibles y un modelo a seguir las
propuestas de aquellos profesionales y centros que buscan
normalizar el uso de las TIC en los centros escolares para que
no constituya sélo un ambito que 1@s menores asocian al
entretenimiento, el ocio y el tiempo libre. En este sentido son
destacables los proyectos que usan las tecnologias de forma
transversal en los proyectos educativos incorporando el mévil
como metodologia en el aula, el uso de las impresoras 3D, la
ensefianza de lenguajes de programacion, el Flipped Classroom?®?,
el uso de hardware libre y robética, la gamificacion o
ludificacion®?...

Este tipo de metodologias y recursos permiten usos positivos de
las TIC facilitando contextos y oportunidades para fomentar la
creatividad, la produccién de contenidos, la investigacion o la
participacién. Pero también debemos ser criticos en el analisis
de este tipo de iniciativas a menudo se presentan como
innovaciones educativas, ya que en muchas ocasiones sélo
suponen innovaciones técnicas pero no estan al servicio de
unos objetivos educativos transformadores. Por tanto, debemos
afiadir a nuestros retos educativos la necesidad de poner estas
“innovaciones educativas” al servicio de unos objetivos coherentes
de transformacién educativa mas amplia que tenga que ver con
los fines de la Educacion que queremos. La innovacion
educativa debe estar al servicio de hacer posible y facilitar una
educacion integral y holistica, y tener cuidado con no

61 El Flipped Classroom es un modelo pedagogico que transfiere el trabajo de
determinados procesos de aprendizaje fuera del aula y utiliza el tiempo de
clase, junto con la experiencia del docente, para facilitar y potenciar otros
procesos de adquisicién y practica de conocimientos dentro del aula. Fuente:
www.theflippedclassroom.es.

62 Consiste en una metodologia que introduce los principios del juego para
aumentar el grado de motivacidn en los procesos de aprendizaje o la resolucién
de problemas. Este concepto se ha potenciado a consecuencia del auge de los
entornos digital y videojuegos.
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“actualizar y modernizar” las clasicas pedagogias y reproducir el
paradigma hegemoénico educativo actual”.

El papel de las familias

La familia es el primer y uno de los principales agentes de
socializacién de los nifios y nifias. Sin embargo, el rapido avance
tecnoldgico y la brecha digital que se ha generado, ha propiciado
que los padres y madres vean las TIC como un ambito sobre el
que no “saben” intervenir. Esta vision ha contribuido a crear
una falta de responsabilidad educativa y preventiva por parte
de los padres y madres.

Segtin la encuesta realizada en 2008 por el Observatorio de
Infancia y Adolescencia de Andalucia, son pocos los
progenitores que ejercen algin tipo de control sobre el uso que
sus hijos hacen de Internet, tanto en lo que se refiere al tiempo
que estdn navegando como a los contenidos a los que acceden.
Hay un porcentaje muy similar de los que dicen que sus padres
controlan el uso que hacen de la Red (37,1%) y de los que
afirman no tener ningan tipo de control (35,5%).

Esta derivaciéon de la responsabilidad ha propiciado que los
menores se lancen al wuso de las TIC desde el
autodescubrimiento. Esta exploraciéon sin acompafiamiento no
es necesariamente negativa, pero si ha contribuido a la
generacion de algunas pautas y dindmicas de riesgo.

La falta de una concienciacién adecuada en las familias, y la falta
de capacitacion de estas en habilidades y estrategias, hace que
los padres sean poco eficaces en los niveles preventivos o en la
deteccion de indicadores de riesgos en las primeras fases de los
problemas derivados de un mal uso de las TIC (al igual que
hemos descrito en el ambito escolar).
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Al mismo tiempo, cuando las familias son conscientes de la
problematica o surgen casos concretos de ciberacoso o violencia
en la Red, es comtn no saber por dénde empezar y generar
situaciones de estrés y frustracion. Suelen aparecer conductas de
rechazo hacia la institucién escolar y el profesorado (mientras
que antes no se ha manifestado una voluntad de colaborar en la
prevencion desde ambas partes), prohibiciéon en el acceso a la
tecnologia, medidas punitivas y de control... Todo ello desde un
enfoque reactivo que ya hemos afirmado que se demuestra
ineficaz.

Desde las familias no debemos afrontar esta realidad de forma
binaria: prohibir totalmente todo acceso a las TIC e Internet
(algo que ademads es imposible hoy dia), o bien, dejar hacer
libremente a los més jovenes desde el autodescubriemiento y la
autoexploracion sin acompafiamiento.

Por eso es necesaria una nueva concienciacién y formacién en
este ambito, para recuperar esa responsabilidad educativa. Esta
labor educativa en la prevencién de riesgos no consiste en
dominar el aspecto técnico de las TIC, sino en adquirir una
cultura digital basica que permita a las familias educar en
valores para una convivencia en positivo y la capacitaciéon de
destrezas y habilidades para que el menor adquiera una
responsabilidad y autocontrol en el uso de las TIC. Aunque las
TIC puedan amplificar y trascender algunas conductas, las
necesidades de 1@s nifi@s y adolescentes siguen siendo las
mismas que antes de que tuvieran su propio moévil: afecto,
limites, cuidados, estima, seguridad, acompafiamiento, ejemplo,
responsabilidades...
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Maria Zabala, madre y autora del blog sobre familia y tecnologia
iWomanish®3, dice: La mejor manera de educar en un uso responsable
de la tecnologia es permitir que los iKids accedan a ese mundo de forma
gradual, acorde a su edad, respetando su crecimiento, dando ejemplo,
poniendo limites y cumpliéndolos, enterdndonos de lo que hay ahi fuera,
creando momentos compartidos en los que todos juntos hagamos
también algo “digital”. Para que hablar sobre tecnologia forme parte de
la vida familiar y no sea un departamento estanco en la vida de nifios y
adolescentes.

Algunas pautas educativas encaminadas a esa labor podrian ser
(algunos de los siguientes puntos se desarrollan mds en los
siguientes apartados):

¢ Fomentar la comunicacion y el didlogo. Es fundamental la
comunicacion y el didlogo entre padres, madres, hijas e hijos
para tener una buena experiencia en la Red y en la vida
(Boniel-Nissim et al. 2014).

e Ser un referente positivo. A menudo 1@s adult@s somos
un ejemplo negativo en cuanto al uso de las TIC, pasamos
mucho tiempo delante de las pantallas o usamos el
Smartphone en horarios inapropiados como comidas o
cenas (el llamado phubing). Segtn el estudio Opel Moka
del Instituto Sondea sobre los niveles de adiccion a
Internet de los espafnoles de 18 a 55 afios presentado en
2013¢4, mas de la mitad de 1@s espafioles/as se consideran
adictos a Internet, de 1@s cuales el 43,61% piensa que es

83 Disfrutar de la tecnologia en familia como parte de la educacion digital de
los iKids. Maria Zabala en su blog iwWomanish. Consulta 07/06/2018:
www.iwomanish.com/disfrutar-de-la-tecnologia-en-familia-como-parte-de-la-
educacion-digital-de-los-ikids/

64
media.gm.com/media/es/es/opel/news.detail.html/content/Pages/news/es/es/2013/opel/0
3-15-mokka-espanoles-internet.html (consulta: 03/06/2016).
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bastante adict@ y el 11,89% reconoce que es muy adict@.
Esto deberia hacernos pensar a 1@s adultos sobre el papel
como modelos de referencia para los menores y nuestra
coherencia de cara a establecer pactos y normas.

e Establecer pactos y normas razonadas con el/la menor
de edad en cuanto a horarios de usos de las TIC, tiempos
de conexion, puntos de acceso a Internet... Las normas y
limites desde un estilo educativo democratico son
imprescindibles para que el menor crezca con un buen
equilibrio emocional y con confianza. En relacién con
esto, no hay una edad ideal para acceder a las TIC, o el
uso de un soporte determinado. Sin embargo, a menudo
los padres y madres son complices en practicas de riesgo
como regalar un Smartphone en la primera comunién, no
regular el tiempo de conexiéon del menor por pensar que
estd mas seguro que en la calle o por que no molesta...

¢ No infundir a 1@s menores un miedo injustificado hacia
las TICs o, por el contrario, una visién romantica. Se
trata de transmitir una vision critica, reconociendo las
ventajas pero también los riesgos.

e Trabajar en colaboracion con el centro escolar y
mantener comunicacion con otros padres y madres.

¢ Mantener una actitud de formacién permanente ya que
las Nuevas Tecnologias estdn en constante evolucion.
Una buen iniciativa para esto son las escuelas de padres y
madres: ...conseguir que las protagonistas de dichas escuelas,
las madres, se vean a si mismas como agentes educativos que
también necesitan reciclarse, autoformarse 1y, sobre todo,
ayudarse mutuamente a obtener informacion y formacion para
ayudar a sus hijos/as. No cuesta tanto tener informada a la
familia y ofrecerse como punto de encuentro de unas y otras,
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para que ellas mismas, de forma autonoma, despliequen planes
de autoayuda (Rosario Ortega-Ruiz, R. y Fernandez
Alcaide, V. 2015: 223).

e Llevar a cabo propuestas de ocio compartido con el/la
menor en los que las TIC jueguen un papel transversal (y
a veces conectando lo online con lo offline): buscar recetas
para preparar comidas, ver videos en youtube, uso de
aplicaciones para crear rutas en bici, juegos familiares
como el Geocaching® o Smartprivial®... El portal FamilyON
(www.familyon.es) también nos ofrece multitud de
actividades multimedia para disfrutar en familia.

e Evitar las conexiones nocturnas. Ya hemos comentado la
necesidad de pactar los tiempos y horarios de conexion,
pero la soledad del cuarto y la noche hacen que el horario
nocturno sea un espacio habitual para usar tablets y
moviles para acceder a Internet. Ademds de ser
momentos de mayor dificultad para acompaniar en el uso
y el control de los contenidos, el uso nocturno de
dispositivos electrénicos que emiten la llamada luz azul
tiene consecuencias negativas en la salud y en la calidad
del suefio. Segun el profesor de psicologia de la
Universidad Complutense de Madrid Francisco Diaz-
Morales el principio fundamental para conciliar el suerio es
que haya oscuridad para que el cuerpo pueda producir la
hormona de la melatonina (hormona del sueiio). Pero la luz de
las tablets o de los mdviles que los chicos se llevan a la cama le
estan enviando a su cerebro el mensaje de que sigue siendo de

8 El Geocaching consiste en buscar pistas que otras personas han escondido
previamente y han registrado sus coordenadas e indicaciones en Internet. La
principal plataforma es www.geocaching.com.

% Smartprivial es una aplicacion creada por Pantallas Amigas para jugar en
compafifa y educar sobre la privacidad en Internet. Se puede descargar desde:
www.pantallasamigas.net/SaferintenetDay-App-Videogame-SmartPrivial.
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dia. Asi lo que consiguen es retrasar su ritmo circadiano y por
ende, su reloj biologico®”. Por tanto, un acuerdo a pactar en
la hora limite a ala que se pueden usar los dispositivos
electrénicos antes de ir a la cama. Si de forma puntual se
van a usar los dispositivos en horario nocturno o antes de
irse a acostar, se pueden usar apps que cambian la
tonalidad de la pantalla a colores mas célidos (naranjas y
rojizos). Este tipo de tonos, a diferencia de la luz azul, no
intervienen en la produccién de la melatonina. Algunos
ejemplos son Filtro de Luz Azul o Twilight (Android) y
flux (ordenadores Linux, Windows y Mac) o G.lux
(extension para el navegador Chrome).

Para ninguna de las pautas anteriormente descritas es necesario
tener un dominio informético de las TIC. Tal y como asegura el
profesor de Psicologia evolutiva y educacién, y doctor en
Filosofia y Ciencias de la educacién Luis F. Vilchez, hay que darles
a conocer las pautas para un buen uso de estas tecnologias y, en
concreto, del smartphone. Con una serie de lineas educativas, como
entramado bdsico, en las que se combine el sentido critico, la educacion
en la responsabilidad, el aprendizaje conjunto de padres e hijos, la
gradualidad en el uso seguin las edades y las caracteristicas de cada hijo
y, en el caso de los adolescentes, llegar a compromisos y pactos. Y, como
en muchos de los aspectos que atafien a la educacion familiar, utilizar el
sentido comun y el equilibrio (Vilchez, L.F. 2013). Por tanto, las
familias debemos evitar que nuestr@s hij@s estén expuest@s a las
luces de los dispositivos momentos antes de acostarse o en la
propia cama.

Las familias deben reconocer que para la infancia y adolescencia
no hay un mundo offline y otro online, ambos contextos estan

67 Tu adolescente no te desafia con los horarios: es que se ha vuelto
vespertino. Articulo en ABC vida sana. Consulta 18/05/2018:
www.abc.es/familia/vida-sana/abci-adolescente-no-desafia-horarios-vuelto-vespertino-
201705162230_noticia.html
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en constante interaccion y forman parte de la misma realidad. En
el caso de la violencia y el acoso, ambos espacios estan
fuertemente conectados. A menudo las desigualdades existentes
en uno u otro espacio se trasladan o se amplifican con nuevas
formas.

Por tanto, si queremos que el acompafiamiento educativo actual
que deben ofrecer las familias sea completo deben abarcar ambos
entorno (virtual y presencial) desde los primeros momentos. Se
trata de evitar desde los primeros momentos que el acceso a las
TIC sea una actividad exclusivamente individual, en solitario y
sin referentes. Tal y como nos comentan el Doctor en psicologia
José Maria Avilés Martinez y el orientador Javier Garcia
Barreiro®s:

Este acompariamiento requiere de un esfuerzo consciente por
estar presentes como padres y madres en la red y durante el
uso de los dispositivos, compartir, integrar y normalizar
momentos en los que la tecnologia esté al servicio de la
relacion y la comunicacion en la familia, pero acordando
pautas, no solo tiempos, de utilizacion. Hablamos de
acompariarles en el proceso de construccion voluntario y
consciente de la identidad digital de sus hijos e hijas y, en
definitiva, sequir siendo los referentes que siempre han sido
dentro y fuera del entorno online.

Aparte de todo lo comentado anteriormente, una de las
cuestiones que mas despierta controversias en las familias es la
edad de acceso a la tecnologia. Me temo que no hay una edad
concreta a partir de la cual las TIC pueden estar libre de todo
riesgo. Si podemos asegurar que hay un tipo de tecnologia y un

68 José Marfa Avilés Martinez y Javier Garcia Barreiro (2018): Trabajar la
Ciberconvivencia en las comunidades educativas. Revista de la Asociacién
CONVIVES, n°22, Junio 2018: Ciberconvivencia y ciudadania digital.
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tipo de uso apropiado a cada edad. En este sentido, es de dudosa
legitimidad que un/a menor de 12 afios tenga su propio mévil y
tarifa contratad, pero eso no significa que no pueda acceder a
Internet y llevar otras practicas no sélo seguras, sino también
buenas para el desarrollo del menor. Comparto en lineas
generales el proceso de acompafiamiento que establece Fernando
Garcia Fernandez en Internet en la vida de nuestros hijos. ;Como
transformar los riesgos en oportunidades? (GARCIA FERNANDEZ,
F (2010): Internet en la vida de nuestros hijos. ;Como transformar los
riesgos en oportunidades? Navarra: Foro Generaciones Interactivas.
(pags 53-54)):

1. Con nifios pequerios, desde que son bebés hasta que acaban
la Educacion Primaria, en torno a los 12 afios, los padres
deben acompariiar a sus hijos en sus salidas al ciberespacio,
de manera constante cuando son muy pequerios y de forma
esporddica a medida que van cumpliendo arnios. Deben ser
sus guias y comparieros de viaje. Deben proporcionarles
buenas experiencias, divertidas y formativas, para que
vayan descubriendo las infinitas posibilidades orientadas al
bien que se nos ofrecen. Ademds, los nirios van a crecer
con la sensacion de que sus padres son auténticos expertos.

2. Cuando comienzan la Educacion Secundaria, debemos
concederles cierta autonomia, pero siempre deben darnos
razon de sus salidas al ciberespacio: donde, cudndo, cudnto
y con qué fin. La navegacion sin un fin predeterminado
suele acabar en naufragio. Ademds, si se ha cumplido la
etapa anterior, saben de nuestro conocimiento del medio,
por lo que sienten nuestra presencia aunque no estemos
fisicamente presentes, lo que siempre supone un freno a las
malas acciones. Es algo similar a lo que sienten cuando se
van a enfrentar a la bebida o a la droga o al sexo y son
conscientes de que nosotros ya hemos pasado por esa etapa
y sabemos lo que puede ocurrir y cudles son sus efectos,

Adrian Aguayo Llanos | | @adripain Pagina 119


https://twitter.com/adripain

porque estos temas han sido motivo de conversacion
familiar.

3. Al llegar al Bachillerato, en torno a los 16 arios, una vez
superada la etapa educativa mds complicada, si hemos
cumplido las premisas anteriores, ya habrdn desarrollado
suficiente espiritu critico y tendrdn la suficiente
experiencia para discernir el bien del mal. Habran ganado
en responsabilidad por lo que se merecen mayor libertad.
En cualquier caso, ya poco mds podemos hacer. ; Pondrias
un microondas en su habitacion?

Para terminar este apartado me parece de interés realizar
una sintesis de las recomendaciones de Rosario Ortega-Ruiz
y Verdnica Fernandez Alcaide en su articulo La educacion
familiar: una via para prevenir la violencia. Més alla de
constituir verdades absolutas, me parecen buenas directrices
generales que se complementan con el resto de pistas
compartidas en este apartado.

a) Ayudar al hijo/a que es victima de sus iguales o esta en
riesgo de serlo
e Dejar abiertos los canales de comunicacién y estar
dispuestos a hablar del tema en cualquier momento.
Decirle que esto es algo que podria sucederle y
avisarle de que, si algo asi le ocurre en alguna
ocasion, ellos estaran siempre dispuestos a escuchar.
Hacerle saber que este es un problema que no se debe
ocultar y que cualquier problema que tenga puede
arreglarse si cuentan con la ayuda de la gente que lo
quiere.

e Sila situacién de victimizacién es ya un hecho hablar
con él/ella y planificar, en comun, estrategias para
acabar con la situacion.

e Invitarle a que hable con sus profesores/as, tutor/a,
director/a o jefe de estudios.
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e Hacerle saber que es necesario afrontar la situaciéon
pidiendo ayuda, y hacer todo lo posible para evitar el
maltrato, para lo cual, si no hay otro camino, debera
optar por evitar el contacto con aquellos/as que le
estan hostigando o intimidando.

e El padre/madre debe comunicar la situacion al
tutor/a, equipo directivo, orientador/a escolar o
cualquier otro agente que pueda ayudar, pero el
chico/a debe estar enterado de todos los pasos que la
familia esté dando y aprobarlos.

¢ Si el hijo/a siente que alguna actuacién que se ponga
en marcha redundard en su perjuicio, hay que
convencerle de la necesidad de levantar la cortina de
silencio, pero sin provocar otros miedos.

e Hay que ayudar emocionalmente al chico/a, sin
hostigarlo a que se enfrente, ni violenta ni
arriesgadamente, con una situacion que,
posiblemente, le da panico.

e Esimportante intentar hacerle sentir mas seguro de si
mismo y tratar de hacer que crezca su autoestima.

e No conviene identificarse con sus sentimientos de
victimizacién, o, al menos, no tanto como para que
él/ella sienta que su padre y/o su madre también
tienen miedo o son victimas de la necesidad de callar
para no agravar el problema.

b) Qué hacer cuando el hijo/a es violento con sus
compafieros/as:

e Hablar directamente sobre lo que esta pasando. No
ocultarla informacién o la sospecha que se tiene y
afrontar la situacién francamente.
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¢ Informarle muy claramente de que estas situaciones
deben pararse y que es su deber pedir disculpas y
cambiar su actitud y su comportamiento.

e Avisarle de que se establecera contacto con el centro
educativo (sin que en ello se incluya amenaza de
ningan tipo), no solo por él/ella, sino por la victima,
que necesita ayuda y debe recibirla.

¢ Indagar sobre su participacién en grupos que acttan
impunemente y advertir de que debe romper este
tipo de vinculos, interviniendo para parar las
situaciones o saliéndose del grupo si fuera necesario.

e Ofrecer, al mismo tiempo, ayuda para que él/ella
pueda modificar la situaciéon social en la que se
encuentra, tratando de encontrar una salida no
punitiva.

e En general, se tratard de hacerle ver que esas
conductas son dafiinas y muy peligrosas, tanto para
la victima como para él/ella mismo, que este
problema nos preocupa tanto o mdas que los
problemas académicos y que es nuestra obligacion
atajarlo. Siempre sin incluir ni violencia ni amenaza,
pero con una actitud firme y decidida de rechazo
hacia esos comportamiento.

e Poner ejemplos sobre la propia actitud de respeto
hacia los demés seria una excelente medida, ya que la
via idénea para aprender conductas y actitudes
nuevas es tener buenos modelos a los cuales
vincularse afectivamente.

e Finalmente, cuando se han puesto medidas para
parar la situacién, es necesario observar, muy
cuidadosamente, los posibles cambios y apoyar,
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incondicionalmente, toda nueva actitud frente a la
violencia.

e Es muy probable que si el chico/a debe romper con
amistades anteriores que le inducian a ser abusén, se
encuentre en situaciéon de fragilidad emocional. Hay
que apoyarle para que se sienta seguro/a.

¢) Qué hacer cuando el hijo/a es espectador/a de la
violencia:

e Se debe abrir un proceso, quizéd largo, de didlogo y
reflexiéon conjunta sobre lo que es conveniente hacer,
mediante el cual el chico/a pueda ir aclarando sus
ideas, enjuiciando su propia conducta y adoptando
las decisiones mas oportunas, correctas y prudentes.

e Se tratard de ayudarle a parar la situacion, a
denunciar los hechos y a adoptar una clara actitud
antiviolencia y de solidaridad con la victima.

e En ningan caso se debe reproducir en la familia un
esquema de dominio-sumisién autoritario o que deje
al chico/a ajeno a sus propias decisiones morales. Un
espectador activo esta en una fragil situacion social y
moral, y necesita una ayuda, muy bien administrada,
que le permita tomar decisiones correctas con plena
autonomia.

e Es necesario ayudarle a afrontar la situacién con
prudencia, haciéndole ver que debe desligarse de
ella, denunciar los hechos y afrontar, sin culpa pero
sin miedo, una nueva posicién social, méds coherente
con criterios morales que debe sentir como propios.
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CREAR UN MODELO BASADO EN LA
CONVIVENCIA POSITIVA

Una mirada en positivo

Tras habernos centrado en los riesgos y haber identificado el
papel de los principales agentes de socializacién en la infancia y
adolescencia, me gustaria comenzar este apartado reconociendo
las enormes ventajas que nos podrian ofrecer las TIC en el
desarrollo de las personas en general y, especialmente, en los
menores de edad.

No se trata de adquirir un enfoque roméntico o tecnofilico hacia
las TIC, ya que ninguna herramienta es neutra y se crea con
alguna intencién. No obstante, para adquirir una actitud critica y
constructiva tampoco podemos admitir los modelos y enfoques
tecnofdbicos y catastrofistas. Las personas tenemos la capacidad
de definir la evolucion de las herramientas tecnolégicas segin
nuestra capacidad de apropiacién y uso. De cara a establecer esa
mirada en positivo, establezco algunas ventajas de un correcto
uso de las TIC:

e Permite establecer lazos y relaciones con personas
afines e intereses comunes, aumentando nuestro circulo
relacional con el que desarrollar habilidades sociales.

e Pueden ser utilizadas como herramientas para el
aprendizaje y como un recurso pedagogico.

e Mantienen los lazos en las distancias con amig@s y
familiares, rompiendo las fronteras fisicas.

e Facilitan la pertenencia a movimientos sociales y lazos
de solidaridad a través de espacios de coordinaciéon e
intercambio de informacion.
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e Permite procesos de analisis critico de la informacién y
fomenta la lectura.

e Nos permite ser creadores de contenidos, trabajando la
transmisién de la informacion, la escritura, los procesos
creativos... y no sélo ser meros consumidores/as de
informacion.

e Acceso ala cultura y a mucha informacion.

¢ Amplia los espacios de relacién con las personas con las
que ya tenemos contacto.

e Conociendo los recursos idéneos, ofrece un ocio sano
que al mismo tiempo que entretiene puede contribuir a
un correcto desarrollo emocional y cognitivo.

e Facilita algunos tramites institucionales o burocréticos.

e Ofrece nuevas posibilidades educativas: pizarras
digitales, Flipped Classroom, Realidad Aumentada®®, blogs
educativos, nuevos soportes para la entrega de trabajos y
la generacion de contenido, MOOCs (Dave Cormier y
Brian Alexander. 2008)7...

¢ Permite romper el aislamiento de muchas personas,
aumentando la confianza, la autoestima y desarrollar
habilidades sociales

% La realidad aumentada consiste en la vision a través de un dispositivo
tecnoldgico, directa o indirecta, de un entorno fisico del mundo real, cuyos
elementos se combinan con elementos virtuales para la creacion de una
realidad mixta en tiempo real.

70 Massive Open Online Course (MOQC) o en espafiol Curso Online Masivo
Abierto. Son cursos en linea dirigidos a un amplio nimero de participantes a
través de Internet segln el principio de educacién abierta y masiva.
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e Permite denunciar injusticias y el empoderamiento
social a través de plataformas y campafas de
ciberactivismo, tecnopolitica, democracia 4.071...

e Supone un nuevo medio de orientacién geografica a
través de los GPS de moviles y tablets.

La convivencia positiva como marco para la prevencion.
Enfoque proactivo vs reactivo

Como nos recuerda el ex-inspector de educacién Pedro
Urufiuela: La sociabilidad nos permite alcanzar la condicion de
personas. Trabajar la convivencia es trabajar por nuestro desarrollo
como personas (Uruniuela, P. 2016: 32).

Por la relacién directa con el campo de estudio en el presente
texto, se escoge como una buena definicién de la convivencia la
que realiza Rosario Ortega?2 haciendo referencia a la convivencia
escolar: En el centro educativo, la convivencia se entiende como el
entramado de relaciones interpersonales que se dan entre todos los
miembros de la comunidad educativa, y en el que se configuran
procesos de comunicacion, sentimientos, valores, actitudes, roles, status
y poder (Ortega-Ruiz, R. 1998).

Por su parte, Pedro Urufiuela, tras realizar un analisis de varias
definiciones sobre convivencia, establece la siguiente afirmacién
sobre lo que podriamos entender por una convivencia positiva (y
que el autor del presente trabajo comparte): Entendemos la
convivencia positiva como aquella que se construye dia a dia con el
establecimiento de unas relaciones consigo mismo, con las demds

71 Para mas informacion sobre estas formas de activismo online se recomienda
la lectura del articulo: http://hablemosdegestion.org/2014/11/20/formas-de-
activismo-online-capacidad-de-transformacion-y-niveles-de-compromiso/.

2 \/éase Ortega, R. (1998): La convivencia escolar: qué es y como abordarla.
Consejeria de Educacion de la Junta de Andalucia.
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personas y con el entorno (organismos, asociaciones, entidades,
instituciones, medio ambiente, planeta Tierra...) fundamentadas en la
dignidad humana, en la paz positiva y en el respeto a los Derechos
Humanos (Urufiuela, P. 2016: 35).

Bajo estas ideas subyace el concepto de comunidad, donde la
convivencia es una responsabilidad compartida ya que las
demds personas no me son ajenas, mi propio bienestar depende
del bienestar comtn. Como nos dice Mijares (1992, p.15):
Convivir es vivir con otro y no para el otro ni contra el otro.

Parece haber un alto grado de consenso entre los expertos a la
hora de reconocer la importancia del entorno, asi como de la
convivencia para la prevenciéon o la reproduccién de riesgos
derivados de un mal uso de las TIC. Sin embargo, se mantiene, al
menos de forma generalizada, un enfoque de intervencién
tradicional reactivo. Los enfoques reactivos acttan de forma
puntual tras un problema, a través de una figura de autoridad
(habitualmente, adultos a través de sanciones y normas) y con
los agentes mds directamente implicados en lugar de toda la
comunidad.

Desde la Administracion Pablica parece haberse fomentando
este modelo reactivo desde diversos ambitos. Asilo demuestran
las recientes leyes de Seguridad Ciudadana (Ley Mordaza), la de
Autoridad del Profesor, las instrucciones sobre cémo redactar los
reglamentos de los centros educativos, el articulo 124 de la
LOMCE con su insistencia en la importancia de las normas y las
sanciones, la retirada de recursos o el abandono de los
programas innovadores como mediacion o alumnado
ayudante...

Pero es importante destacar que estos planteamientos reactivos
se estan demostrando ineficaces, ya que el nimero de situaciones
de ciberacoso no ha hecho mas que aumentar en los ultimos
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afios. Esto es facil de entender, ya que esta intervencion reactiva
s6lo acttia cuando ya se ha manifestado un problema en sus
altimas consecuencias. Por lo tanto, los enfoques reactivos van
por detrés de los acontecimientos y no se acttia sobre las causas y
los diversos agentes que originan el problema.

El modelo reactivo se centra en 1@s alumn@s “conflictiv@s”,
obviando a tod@s los demads. Sin embargo, para una verdadera
prevencion de riesgos se debe trabajar la competencia
emocional, social y ética de todas las personas. Actuando sélo
sobre las conductas disruptivas, los comportamientos violentos
volveran a surgir (sino en la misma persona, en otros individuos
y otros lugares), ya que no se ha actuado sobre sus causas y los
factores que desencadenan los riesgos. Las normas, reglamentos
y sanciones pueden ser necesarios en algunos casos, pero se
demuestran insuficientes y es necesario complementarlas con
nuevas propuestas de intervencion.

Una caracteristica comtn a toda situacién de violencia es que
siempre existen agresores/as y victimas. Se da una situacion
donde un@s que imponen su poder o fuerza y otr@s son
sometid@s. Se trata de una relacién de dominio-sumisién, que
segin nos dice Pedro Urufiuela, se apoya en la falta de empatia e
indiferencia ante el débil por parte del agresor o agresora hacia su
victima. Incapaz de ponerse en el lugar de la otra persona, incapaz de
imaginarse y vivir los sentimientos y emociones que experimenta la
victima, ésta es considerada como un objeto, como algo inanimado,
como algo que no tiene vida propia (Urufiuela, P. 2016: 84).

El soci6logo y matemético noruego Johan Galtung nos habla de
tres tipos de violencia: la visible, la estructural y la cultural;
ésta dltima es la que justifica y da argumentos para las conductas
visibles y es su profundo apoyo y cimiento, muy dificil de
erradicar. Es ahi donde se deben buscar los factores que explican
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la pervivencia y reproduccién del modelo de dominio-sumision,
modelo que subyace en casi todas las formas de violencia.

Frente al modelo reactivo que no soluciona el problema
estructural de la violencia fruto del esquema dominio-sumisién,
defendemos aqui un modelo proactivo basado en la
convivencia en positivo: Este modelo parte de una actitud proactiva,
tomando la iniciativa en los temas de convivencia, marcindose objetivos
para el futuro, mirando hacia adelante convencidos de que, aunque no
existieran determinados problemas de quiebra de la convivencia,
seguiria teniendo sentido trabajar por su desarrollo, ya que implica la
adquisicion de unas actitudes, habilidades y valores imprescindibles
para la vida en sociedad (Urufiuela, P. 2016: 36).

La convivencia en positivo se enmarca dentro de un desarrollo
educativo integral que busca acabar con los modelos de
dominio-sumisién, base sobre la que se asientan las diferencias
de poder que facilitan el surgimiento de la violencia entre
iguales. Se trata de implementar un modelo basado en derechos y
deberes reciprocos. Quiere eliminar y deslegitimar cualquier tipo de
violencia, sin limitarse vnicamente a la violencia visible, y superar
todas las discriminaciones que impiden el desarrollo integral de la
persona, favoreciendo procesos de desarrollo y mejora personal y
colectiva para una vida saludable y pacifica (Urunuela, P. 2016: 37).

La siguiente tabla es una propuesta de sintesis comparativa entre
un modelo de intervencién reactivo versos un modelo proactivo
en la prevenciéon de riesgos TIC:
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Modelo Reactivo

Modelo Proactivo

Momento de

Después de haberse

Labor preventiva,

actuacion realizado el acoso. permanente y transversal.

Objetivo Labor de contencion, Empoderamiento a través de

principal parar un caso de acoso  un uso critico y responsable
concreto. de las TIC.

Contenido Leyes, normas, Capacidades, competencias,
sanciones, protocolos, habilidades, educacion en
reglamentos... valores, planes y proyectos...

Destinatarios Persona acosadora y Todos los miembros de la
victima. comunidad educativa.

Causas del Casos aislados de Un problema estructural y

problema inadaptacion social. una necesidad educativa no

resuelta.

Se presta Conductas disruptivas ~ Factores estructurales,

atencion a visibles culturales, agentes de

socializacién, relacion entre
personas...

Forma de Sancion que supone el ~ Hacer reflexionar a toda la

actuacion aislamiento del comunidad educativa,

infractor, expulsion y
contencién del caso

concreto de ciberacoso.

implicacion de todos los
agentes afectados, busquedas
de alternativas.

Fuente: elaboracion propia

Crear espacios para la convivencia en positivo también nos
permite planificar una correcta estrategia de intervencion.
Teniendo en cuenta que es imposible no educar desde (y en) la
convivencia, toda relacién establecida entre el grupo de iguales,
profesorado y alumnado, dentro de la familia... asi como los
entornos derivados de nuestras actividades como la forma de
organizar un grupo, la manera de impartir una materia, la forma
en la que nos comunicamos con los menores... estd influyendo
constantemente en la socializacion de los individuos. Y més atn,
al margen de nuestros campos de actuacién, los menores se
encuentran constantemente con ejemplos y referentes contarios
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a lo que queremos ensefiar: en la televisién, la politica, el
deporte... Aceptando esta premisa, planificar nuestra
intervencion desde un modelo de convivencia positiva, nos
permitira crear estrategias y concretar nuestro trabajo a través de
objetivos especificos e identificando los agentes con los que
queremos intervenir.

Con este modelo se trata de empoderar a las personas, dotando
a los menores de capacidad de actuacién ante las situaciones de
violencia conforme a unos criterios de rechazo y de construccion
de un tipo de relacién basado en la dignidad de las personas.

Podriamos pensar que implantar un modelo de prevenciéon
eficaz en la logica descrita en este apartado es costoso, lento y
dificil. Pero pienso que no en necesariamente asi (aunque si asi lo
fuera, también estaria justificado y mereceria la pena el
esfuerzo):

e La prevencion a medio-largo plazo es mas econdmica
porque previene de futuros problemas, en lugar de
mantener de forma indefinida gastos destinados a paliar
las consecuencias del acoso.

e La prevencién es mas eficaz porque tiene en cuenta a
todos los agentes implicados, se trabaja desde las causas
y las relaciones interpersonales.

e La prevencion sensibiliza y capacita, lo que permite a los
educadores/ as, familias, orientadores/as... un
entrenamiento en habilidades para la deteccion e
intervenciéon. Algo que actualmente resulta de extrema
dificultad para much@s profesionales.
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Pautas y consejos para la prevencion desde un enfoque
educativo

Terminamos esta publicacion con un apartado especifico
destinado a recopilar algunas pautas para la prevenciéon de
riesgos en el uso de las TIC. Se trata de pautas destinadas a
profesionales de la intervencién social, asi como educadores,
familia y los propios menores.

Los siguientes consejos se ofrecen para ser implementados ya sea
de forma directa, o bien suponen un conocimiento ttil para los
profesionales de cara a ofrecer consejos y asesoramiento con las
personas con las que se intervenga o nos coordinemos.

Se tratan de algunas notas enfocadas a la prevencién desde un
punto de vista educativo y poniendo el foco en el desarrollo de
habilidades de una convivencia positiva, mas que medidas de
tipo técnico o informaético. Estd demostrado que la mejor forma
de prevencion de riesgos en cualquier ambito es la educacion en
valores (justicia, igualdad, respeto, solidaridad, compromiso...),
la mejora de las habilidades sociales (empatia, comunicacién,
autocontrol...), la resolucion de conflictos (mediacion,
paciencia, tolerancia a la frustracién, consenso de normas...) y el
fomento de habitos saludables (autoestima, ocio responsable,
deporte, buena alimentacion...).

Mejorar la comunicaciéon

Seguramente, en opinién de los menores de edad, 1@s adult@s a
veces nos ponemos demasiado “pesados” con las horas que
pasan en Internet, con quien chatean, qué hacen... Por eso,
debemos buscar la mejor manera de comunicarnos con ellos.

Hay que partir de reconocer muchas cosas buenas que ya hacen
en Internet, no centrarse inicamente en los riesgos. Sabemos que

Pedernal, Educacién y Tecnologia Pagina 132
Pedernal www.pedernal.org


http://www.pedernal.org/

Intervencidn Social con menores y TIC. Un modelo integral para la prevencion de riesgos

en este tema la impresion de 1@s més jévenes (y a menudo la de
los adultos) es que ellos saben més que nosotros, asi que un tono
adoctrinador no les va a llegar.

Cuando 1@s adult@s queremos establecer una comunicacion
tendemos a plantear preguntas generales que pueden bloquear a
los menores si no estdn acostumbrad@s a hablar con nosotr@s.
Por ejemplo, la pregunta ;Qué tal en el colegio? encierra maés
complejidad de lo aparente, es posible que el adolescente haya
tenido alguna clase que le haya gustado y otras no, multiples
conversaciones con sus amigos, juegos en el recreo, deberes...
Una pregunta general no facilita una conversacién rica en
matices, por lo que la respuesta también sera general: EI colegio,
bien (silencio prolongado). Por ello, quizas sea preferible realizar
mas preguntas cortas y concretas. Si no estamos habituados a
ello, y el menor tampoco, conviene no saturar tampoco a
preguntas. Habra que ir poco a poco.

Para mejorar la comunicacién es recomendable pasar tiempo
junt@s: navegar juntos en Internet, realizar busquedas, leer
blogs, jugar... Es posible que esto no surja del propio menor,
seremos 1@s adult@s quienes tendremos que buscar esos
momentos compartidos. Podremos aprovechar algunas excusas
que tengan relaciéon directa con algo fuera de lo online, por
ejemplo si nos vamos de vacaciones buscar rutas de senderismo,
si vamos a cocinar algo buscar recetas... El objetivo no es
conocer toda su realidad TIC, sino normalizar el dialogo para
mejorar la comunicacion.

Una vez tengamos un buen grado de comunicacion, es cuando
mejor podremos explicar pautas y consejos para un buen uso
de las TIC. Algunos consejos que se podrian transmitir con un
buen grado de comunicacién podrian tener que ver con:
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e No facilitar nunca datos personales (nombre completo,
direccién, teléfono...), ni informacién personal (escuela
en la que estudian, lugar donde juega...).

¢ Ensenarles que la diferencia entre lo que esta bien y lo
que esta mal, por lo general, es la misma en Internet
que en la vida offline; y se cumple la maxima de “no
hagas lo que no quieras que te hagan”.

e Que nos presenten a sus “ciberamig@s”, del mismo
modo que nos interesamos en conocer a su companer@s
de clase, juegos.... Much@s psic6log@s recomiendan que
si nuestr@ hij@ nos confiesa que ha conocido a alguien
nuevo o incluso quiere quedar con alguien no es una
buena estrategia reprenderle de primeras, lo mas
probable es que no nos diga nada mas y siga haciéndolo a
escondidas. Deberemos interesarnos por esa persona,
ofreciendo al menor ideas o preguntas para que descubra
realmente cOmo es esa persona, y si se empefia en quedar
con alguien es mejor acompanarle.

e Mantener un minimo nivel de privacidad. En la mayoria
de las Redes Sociales Online podemos elegir si queremos
que nuestro perfil sea publico o privado sélo a
determinadas personas o amigos. Les podemos animar a
que revisen su configuracion.

e Hacerles pensar sobre las imagenes que van a colgar
antes de subirlas: ;Qué informacién se muestra en la
foto? ;Qué pensaré de esa foto en unos afios? ;Con quién
esta y si tiene su consentimiento?...

e Insistir en la importancia de no compartir contrasefias y
si se tiene indicios de que alguien ha entrado con sus
datos cambiar inmediatamente la informacién de acceso.
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e Tener cuidado cuando acceda a Internet desde
cibercafés, ordenadores ptbicos y wifis abiertas ya que
en ocasiones se deja abierta la sesiéon o los datos se
guardan automaticamente.

e Valorar usar un Nick o nombres falsos en algunas
ocasiones (chats o foros que no sean de confianza).

e Mantener tapada la webcam, puede ser activada de
forma remota sin consentimiento.

Ademéds de estas pautas para la prevencion, si el menor acude a
nosotros con un problema, no deberemos minimizar su
magnitud. Para mantener la buena comunicacién, debemos
reforzar su actitud agradeciendo su sinceridad y confianza, asi
como mostrar nuestro compromiso de ayuda. Y, como dice Luis
Fernando Vilchez, en ningiin caso deberemos infundir miedo al
menot, pero si informarles con realismo sobre los problemas que se dan
en el uso del smartphone y en la exposicion de uno mismo a los demds
mediante este dispositivo (Vilchez, L.F.).

Establecer acuerdos

Much@s expertos recomiendan no imponer nada desde el
principio, sino establecer acuerdos y consensos pactados con
respecto al ntimero de horas, cudndo pueden conectarse, qué
dispositivos usar... asi como pactar también las consecuencias
del incumplimiento. Algunas normas a fijar pueden tener que
ver con los horarios de uso de las TIC: no utilizar el moévil
durante las comidas, desconectar los moéviles por la noche o
apagar la red wifi mientras se duerme...

Si llega el momento de prohibir el uso por incumplimiento de los
acuerdos, tampoco debe asustarnos. Al fin y al cabo, estamos
cumpliendo nuestro rol al poner normas y limitaciones. Los
menores necesitan ciertos limites para una correcta seguridad
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emocional. Eso si, cualquier prohibicién que se haga se debe
justificar. Si razonamos el por qué no deben realizar
determinadas acciones, es mas probable que sea eficaz desde el
punto de vista educativo. De lo contrario, prohibir algo puede
ser hasta contraproducente, ya que podria animar a los
adolescentes a realizarlo cuando los adultos no estemos para
controlarles.

También deberemos enfrentarnos a establecer un criterio de
edades, tanto para la utilizaciéon de la tecnologia como para el
acceso a los contenidos. Hay que hacerse preguntas como
¢ Necesita un/a nin@ de menos de 10 afios un teléfono moévil? o ;Son
los contenidos de esta pigina adecuados para un/a nii@ de X anios?
Con este precepto hay que tener en cuenta, como recuerda José
Maria Avilés, que hay que adaptarse a las herramientas psicologicas
con que cuentan los menores en las diferentes etapas de su vida, a fin de
que comprendan y asuman correctamente determinados conceptos y
situaciones de la vida diaria.

Asimismo, es importante adecuar las normas y expresarlas de
forma clara en funcién del momento evolutivo del nifio o nifia,
de modo que, si detectamos que la norma no se ajusta a la
realidad, por ser demasiado estricta o permisiva, podremos
siempre reformularla.

Las personas adultas como referentes de comportamiento

Desde las primeras etapas de la infancia, las personas
aprendemos por imitaciéon. Y el cémo nos comportamos en
puablico influye en la forma de relacionarnos. Por tanto, 1@s
adultos debemos convertirnos en un referente de
comportamiento online y predicar con el ejemplo.

A menudo somos 1@s propi@s adult@s 1@s que no hacemos un
buen uso de las TIC delante de los mas jévenes. Sin embargo,
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nos costara mucho exigir un buen comportamiento si nuestra
actitud no es coherente con lo que les queremos transmitir.

Formacion permanente

A menudo oigo que las nuevas tecnologias ya no son tan nuevas.
Sin embargo, haciendo referencia a los usos y herramientas, no
pueden dejar de ser nuevas porque estdn en constante evolucién.
Por eso, deberemos mantener una actitud de formacién
permanente y mantenernos al dia. Esto no significa dominar las
TIC constantemente, sino permanecer atentos a la evolucién en
los usos y estar sensibilizados sobre los posibles riesgos.
Algunas actividades para estar al dia podrian ser:

e Hablar con otras familias y profesionales de forma
periddica e incluso mantener grupos de debate.

e Asistir a charlas, talleres, conferencias... especializadas
en el este campo.

e Proponer sesiones de trabajo en los centros escolares y
presionar para que se lleven a cabo campafas y
actividades de sensibilizacion.

e Aprender las normas de Netiqueta. Esta palabra
proviene de la unién de Red (Net) + Etiqueta, que viene
significando etiqueta en la Red. En la pagina
www.netiquetate.com se define Netiqueta como una
manera de comportarse que se construye de manera
colaborativa y de forma natural entre personas que desean
establecer unas pautas de comportamiento que les son titiles
para compartir un espacio, un lugar, una aplicacion en la red.
No son reglas, son simplemente pautas generales de buen
comportamiento en Redes Sociales, correo electrénico,
herramientas de mensajeria instantanea...
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Algunas medidas de tipo informatico

En mi opinién, muchas de las medidas de tipo informatico no
solo no solucionan el problema a largo plazo (ni a corto, ya que
se accede a Internet desde un sin fin de soportes y no
controlamos todos), sino que ademds genera desconfianza y
requiere de conocimientos técnicos. Aun asi, hay algunas
aplicaciones y recursos que a veces es necesario aplicar como
medidas de contencién en casos de extrema urgencia y con
patologias asociadas, o bien suponen medidas de proteccion
para toda la familia y los soportes tecnolégicos usados.

La bloguera Marfa Zabala, en su blog iWonanish?, clasifica las
principales medidas relacionadas con la Ciberseguridad en dos
grupos:

o Medidas automatizables: de caricter pasivo, es decir, no
requieren de ninguna accion por parte del usuario o al menos
su configuracion permite una puesta en marcha automdtica. De
forma proactiva -antes de que suceda algo- podemos recurrir a
firewalls o cortafuegos. De forma reactiva, tenemos a nuestra
disposicion programas de bloqueo de ventanas o banners,
tenemos plugins, tenemos programas anti-spam o anti-
fraude... Entre lo productivo y lo reactivo, existen decenas de
opciones antivirus y actualizaciones de sistemas.

e Medidas no automatizables: si requieren una actuacion
especifica  por parte del wusuario para su  correcto
funcionamiento. De forma proactiva, podemos recurrir a
contraserias, copias de seguridad, certificados digitales,
permisos reducidos, DNI electronico, cifrado de datos y

73 4 recomendaciones basicas sobre Ciberseguridad en casa (2018): Maria
Zabala. Blog iWonanish. Consulta 04/07/2018: https://www.iwomanish.com/4-
recomendaciones-basicas-sobre-cibersequridad-en-casa
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documentos... De forma reactiva, podemos optar por la
eliminacion de archivos temporales o cookies.

Desde el punto de vista educativo es muy conveniente explicar
que ese tipo de programas no se instala por los propios menores,
sino que también los adultos queremos evitar inconvenientes
como virus, contenidos indeseados como spam, robo de datos...

Podemos listar algunas de las principales medidas y consejos
que suelen recomendarse en este ambito:

Mantener actualizado el antivirus, firewall y sistema
operativo de los soportes tecnoldégicos (no sélo pc, sino
también movil y tablet). Algunos antivirus gratuitos son
Avast (www.avast.com) o AVG Free (www.avg.com).
También existen portales para la descarga de software
destinado a proteger nuestros equipos:

Usar software complementario para controlar vy
aumentar nuestra privacidad. Por ejemplo algunos de los
recursos y utiles gratuitos del Instituto Nacional de
Tecnologias de la Comunicacion:
cert.inteco.es/software/Proteccion/utiles_gratuitos
(descarga de firewall, filtros spam, anti-fraude...); o
complementos como adblockplus.org (bloqueador de
publicidad y malware para navegadores).

Si se navega desde el ordenador o televisiones
inteligentes con videocamaras y webcam incorporadas,
conviene tapar de alguna forma dicha camara.

Usar contrasefias robustas. Una buena contrasefia debe
tener al menos 16 caracteres, mezclar mayusculas-
minusculas-ntimeros-simbolos, y no contener
informacioén personal. Asi mismo, es recomendable no
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activar las opciones de recordar las contrasefas en los
navegadores usados y/o las péginas visitadas. Tampoco
debemos tener almacenadas las contrasefias en ficheros o
documentos de fécil acceso. Para crear y almacenar
contraseflas de forma segura existen programas
especificos como Keepassx.

e Cambiar la contraseia del router wifi que viene por
defecto y siempre es mejor conectarse por cable.

e Tener cuidado con las redes publicas a las que nos
conectamos. Ya que las redes abiertas y de acceso publico
exponen mads facilmente a nuestros dispositivos y nuestra
actividad en los mismos.

e Realizar back up de archivos y datos importantes con
periodicidad. Esta no es una medida de prevenciéon de
los riesgos abordados en este manual, pero es algo
recomendable para no perder informacién valiosa ante
posibles problemas informaticos.

e Usar las configuraciones incluidas en el sistema
operativo de muchos ordenadores o méviles como
activar la protecciéon infantil, restringir paginas webs
concretas, establecer niveles de restriccion en tipos de
contenidos (violentos, sexuales, con lenguaje explicito...),
crear diferentes cuentas de wusuario con diferentes
privilegios (como por ejemplo instalar programas o
realizar modificaciones en el equipo).

Software de control parental.

Son programas que tienen la capacidad de bloquear, restringir o
filtrar el acceso a determinada informaciéon ofensiva o
inadecuada para los menores, asi como establecer limites de
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tiempo de conexién, monitorizar la actividad del menor... En la
mayoria de los mercados de aplicaciones de los principales
sistemas operativos hay multitud de apps y programas con
diversas opciones. Dos de los més conocidos, por aportar algin

ejemplo, son Fing (fing.io) o Qustodio (qustodio.com).

Ademas, los principales sistemas operativos tienen sus propias
opciones de configuracion de control parental. Y también existen
webs como www.segu-kids.org, que explican cémo activar el
control parental que incorpora por defecto cada tipo de Sistema
Operativo.

Pero también conveniente saber lo que dicen algunas
investigaciones cientificas sobre la utilizaciéon de software de
control parental. Por ejemplo: El uso de filtros y programas de
control parental no parece reducir el riesgo de forma global. En edades
tempranas si, pero a medida que crecen va desapareciendo la
correlacion. Esto también podria ser, simplemente, por el menor uso y
manejo de Internet a esas edades (Livingstone & Haddon, 2014).

Y también debemos recordar que cada vez es mds sencillo
conectarse desde un sinfin de dispositivos y accesos: movil y
tablets personales o de otras personas, ordenadores en casa,
colegio, centros de acceso publico, cibercafés, locutorios... Y
controlar todos los dispositivos y posibilidades de acceso es algo
imposible.

Algunos portales online

Terminamos esta publicacion con un listado de portales por si se
quiere profundizar o conocer mds recursos. Existen multitud de
portales dedicados a la prevencién de riesgos en Internet.
Algunos ofrecen informacién para familias, educadores/as,
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infancia y adolescencia... Aqui recomendamos algunos de esos
portales consultados en la elaboracién de este texto.”*

e convivesenlaescuela.blogspot.com.es - Revista convives. Se
trabaja desde un enfoque amplio de convivencia. Descarga de
los ntimeros de la revista y otros materiales.

e www.protegetuinformacion.com - Para jévenes, familia y
profesionales de la intervencion social. Ayuda a mejorar el
nivel de seguridad con consejos y herramientas.

¢ www.pantallasamigas.net - Fomento de la ciudadania digital
responsable en la infancia y la adolescencia. Cuenta con
material educativo audiovisual, programa para centros
escolares, apoyo a padres y madres...

e www.privacidad-online.net - Creada por Pantallas Amigas.
Sensibilizar sobre la privacidad en la Red y como protegerse.

e www.chaval.es - Responde a la necesidad de salvar la brecha
digital entre familias y educadores respecto al avance de los
menores en el uso de las TIC. Su objetivo es formar e informar
sobre las ventajas y riesgos que ofrece el panorama tecnolégico.

e www.sexting.es - Noticias y consejos sobre sexting.

e www.internet-grooming.net - Consejos y respuestas sobre
grooming.

e kidsandteensonline.com Blog del profesor Guillermo Canovas.
Ha dirigido durante los tltimos 12 afios el Centro de Seguridad
en Internet para los menores en Espana, dependiente del Safer
Internet Programme de la Comision Europea.

e www.segu-kids.org - Nuevo espacio creado para brindar
informacién a jovenes, padres y docentes sobre seguridad en
Internet.

e www.osi.es: Oficina de Seguridad del Internauta.

4 Todos los portales aqui mencionados se han comprobado a fecha
03/05/2016.
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e www.netiquetate.com - Proyecto para la promocién de la
Netiqueta Joven para las Redes Sociales.

e www.tudecideseninternet.es/agpdl - Portal desarrollado por
la Agencia Espafiola de Proteccién de Datos que recopila
informacién y recursos para jovenes, familias y profesorado
sobre proteccion de datos. Incluye guias, comics, juegos y una
linea de atencién telefénica.

e www.isdk.es - Internet Segura for Kids (IS4K). Centro de
Seguridad en Internet para menores de edad en Espafia. Tiene
como objetivo promover el uso seguro y responsable de
Internet y las TIC. Ofrece diversos materiales didacticos.

e www.childnet.com - (en inglés) Por tal de la ONG Childnet
International. Incluye recursos para aprender ausar Internet de
forma segura para menores, educadores/as y familias.

e Direcciones de mails de utilidad:

o Denuncias relacionadas con estafas y violencia en la red:
delitos.tecnologicos@policia.es.

o Denuncias relacionadas con pornografia infantil:
denuncias.pornografia.infantil@policia.es.
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